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Objeto

EN LA INDUSTRIA
AEROESPACIALY DE
DEFENSA ES CRITICO,
IGUAL QUE EN CUALQUIER
INDUSTRIA QUE
TRANSFORMA ENTRADAS
EN SALIDAS, QUE LOS
PRODUCTOS QUE ADQUIERE
PARA FABRICAR/INTEGRAR
EN SU PRODUCTO FINAL
SATISFAGA LOS REQUISITOS
ESPECIFICADOS

El presente documento tiene por ob-
jeto servir de guia a las empresas del
Sector de Aerondutica y de Defensa
en Espafa, para poder llevar a cabo
una primera evaluacién de la seguri-
dad de sus productos en toda la ca-
dena de industrializacion y suminis-
tro. Va dirigida tanto a disefadores vy
fabricantes, pero también al usuario
final una vez que el producto entra
en servicio, y a las empresas mantene-
doras de esos productos. Dicha guia
pretende ayudar a mejorar no sélo la
fiabilidad de los productos antes de su
entrada en servicio, sino de optimizar
el seguimiento y minimizar el nimero
de incidentes una vez éstos son pues-
tos en el mercado.

A continuacion, se incluye una mues-
tra de la normativa y regulacién que
ampara y desarrolla los protocolos y
procedimientos a seguir para hacer
una correcta evaluaciéon de la segu-
ridad del producto. Se han recogido
aquellas més especificas del sector,
asumiendo que toda organizacion
que desarrolle su actividad en el am-
bito aeroespacial y de Defensa debe
tener interiorizados los conceptos
basicos de normas de gestion como

la EN9100, vy derivadas y la serie
PECAL, entre otras.

Asi pues, conceptos como, “organi-
zacion por procesos”, “pensamiento
basado en riesgos”, o medidas de pro-
teccién contra productos fraudulen-
tos, son parte de la seguridad del pro-
ducto, pero no se desarrollan en esta
guia. En el primer caso se emplaza a la
normativa propia del sistema de cali-
dad para un mayor conocimiento, y en
el caso de falsificados o fraudulentos,
si bien se recoge igualmente en la nor-
mativa de calidad, se recomienda la
guia de TEDAE sobre el asunto, para
una mavyor profundidad.

Por Ultimo, como documento de alto
nivel, se incluye la reciente Estrate-
gia de Seguridad Aeroespacial Na-
cional, aprobada por el Consejo de
Seguridad Nacional el pasado 26 de
abril de 2019, en la que se recogen
las principales amenazas identifica-
das desde el punto de vista aeroes-
pacial y donde la excelencia de los
productos del sector puestos en el
mercado serd la mejor medida de
mitigacion.




Antecedentes

El Grupo de Trabajo de la Seguridad del producto surge del
Comité de Calidad de TEDAE el pasado 30 de octubre de
2018. Lanzada la convocatoria a los Asociados, se forma el
grupo que da origen a la presente guia, integrado por los re-
presentantes de Calidad de las empresas.

s Paloma Sanz - ACITURRI
s Maria Diaz - Consultora independiente

m Jose Julio Terrén - INDRA SISTEMAS

s Nora Galavis - GENERAL DYNAMIC ELS-SANTA
BARBARA SISTEMA



» Disefio

s Produccién, montaje y pruebas
s Mantenimiento

» Seguimiento en servicio

LINEA DE VIDA DE PRODUCTO Entrada en Fin de vida
- serv_iciu util

industrializacion:
‘ Disedo @'"‘“W“" ‘Mantemmlentl

montaje, pruebas

Figura 1

En cada area se define y evallia una tipologia de segu-
ridad. Al final de la vida del producto todas ellas habran
contribuido a la correcta aeronavegabilidad tanto inicial
como continuada de aquellos productos y componentes
que requieren “permiso de vuelo”.

Y para aquellos en los que no aplica o no se requiere un
permiso de vuelo, se definird un estandar de seguridad mi-
nimo que garantice la seguridad en la operacién, como es
el caso del armamento, algunos RPAS o blancos aéreos.

: E Como introduccion a la guia se definen los campos de apli-
— cacioén y algunos conceptos basicos para posteriormente

I ntrod UCCIOn trazar los criterios de evaluacién en cada uno.
Se identifican cuatro grandes areas afectadas por la segu-
ridad del producto, ordenadas en la linea cronoldgica de
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Dentro de cada area se trataran, entre otros los siguien-
tes asuntos:

» Fiabilidad

» Requisitos esenciales de seguridad

s FOD

» Factores Humanos

= Trazabilidad

m Control de la Configuracién

s Datos aprobados

» Publicaciones técnicas: manuales, boletines
de servicio, etc

m Formacion continua

» Cadena de suministro

1 Concesiones

Ademas, se mencionara de forma especifica el arma-
mento, en el que aplicardn conceptos especificos de
estrategia nacional. No cabe duda de que el sector de
armamento supondria una guia aparte para contemplar
la seguridad en el transporte y la seguridad de Estado
frente a atentados, o robos en fdbricas o emboscadas
en los desplazamientos. Pero no serdn objeto de esta
guia. Basta con decir que todo lo relativo con la Indus-
tria de Armamento a nivel nacional es una cuestion de
Estado y que se aborda con la maxima diligencia con
el apoyo de los cuerpos vy fuerzas de seguridad del
Estado.

Asimismo tampoco se tratard nada relativo a Riesgos
Laborales en general, que supone otro ambito, igual-
mente extenso y que tiene su normativa particular.
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Cuando hablamos de seguridad de producto a nivel
de disefio aerondutico el concepto fundamental es
la fiabilidad o probabilidad de fallo, pero hay otros
muchos que hay que considerar y que confieren al
final un desarrollo seguro desde el punto de vista del
disefo.

Tanto si se desarrolla una aeronave, un motor o una
hélice, como si se trata de un sistema menos com-
plejo a integrar en un producto superior, se debe
disenar identificando cada proceso y cada contro-
lador del mismo, garantizando que en caso de fallo
hay un protocolo establecido que mitigara el riesgo
generado.

Cuando se trata de equipos embarcados en produc-
tos aeronauticos con certificado de tipo, a nivel eu-
ropeo, se debe analizar seglin la regulacién de EASA
de la Parte 21. Esta regulacion establece los estan-
dares minimos para un disefio seguro en funcion del
tipo de aeronave. Si hablamos de probabilidad de
fallo, e independientemente del tipo de aeronave, el
parrafo que establece y desarrolla los requisitos es
siempre el 1309 ( ), ya sea en la regulacién europea
de EASA como la que emite la FAA de EEUU. En el

Desarrollo
dela Guia

4.1

Diseno

ambito de Defensa si bien existen estandares espe-
cificos como las STANAG o las MIL-ST, la regulacién
base de referencia en términos generales y sobre
todo como visién general son las normas CS (EASA)
o FAR (FAA).

Asf trataremos de partir de unos requisitos esencia-
les de producto que sean intrinsecamente seguros,
y una vez establecidos los analizaremos contra los
parrafos de la norma. En el Anexo | de esta guia se
ha tratado de recopilar algunos de los puntos que
no pueden faltar como requisitos esenciales de un
producto aerondutico y de Defensa.

Uno de esos requisitos, sera la propia organizacion
que desarrolla el producto. Antes de lanzarse al di-
seno y produccioén, la primera mirada critica debe
ser para la organizacion que lo llevara a cabo. Ha-
blamos de sistemas de garantia de disefo, como
aquellos establecidos en organizaciones aproba-
das para el disefo de productos aeronauticos,
segln la subparte 21J de la Parte 21 de EASA o
PERAM 21J en el &mbito de Defensa. Dicha regu-
lacion desarrolla las condiciones que debe cumplir
una organizacion para ser capaz de establecer las
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garantias minimas de seguridad en
el disefo de sus productos.

Volviendo a la evaluacion del dise-
no, una vez éste estd establecido,
hay varias metodologias aceptadas
como método de cumplimiento del
1309, pero todas ellas se basan en
llevar a cabo un anélisis de fallos.

El concepto clave es evaluar qué
aspectos del disefio, ya sean los
derivados de la seleccién de los
materiales, su disefo mecanico,
eléctrico, electrénico, de software,
de la interaccion hombre-maqui-
na o funcionalidades generales o
especificas, puedes fallar, de qué
modo vy afectando a qué sistemas,
para finalmente concluir si el riesgo
asumido en la operacion del pro-
ducto es asumible y de qué manera.

PROBABILITY OF
FAILURE CONDITION

Figura 2

Partiendo de dicho concepto, hay
multiples metodologias. Irian desde
las mas sencillas a nivel cualitativo,
donde se analiza la arquitectura
funcional del sistema, y para cada
nodo e interrelacién se evalia las
consecuencias de un fallo simple.
Hasta las méas complejas en las que
se calculan mediante arboles de fa-
llos, el MTBF (tiempo medio entre
fallos) de cada sistema y la depen-
dencia funcional entre procesos y
controladores de los mismos. Al fi-
nal se trata de obtener un resultado
numeérico, que nos dard una idea de
lo fiable que es el disefio del producto.

Como maxima de partida podria-
mos decir que en sistemas aero-
nauticos y material para la Defensa
ningun fallo simple puede derivar

Probable

Remote

Extremely

remote ACCEPTABLE

Extremely

improbable

Minor — Major

Hazardous

en un fallo catastréfico. A partir de
aqui se establecen niveles de peli-
grosidad de cada fallo en funcion
de los danos personales y materia-
les que pueda derivar y se estable-
cen requisitos en funcion del tipo
de aeronave, peso maximo al des-
pegue vy del numero de personas
que se puedan transportar en ella.
Al final se concluye si la probabili-
dad resultante de fallo es admisible
0 no, en funcidn del dano que pue-
de provocar.

Todas las definiciones de cada
tipo de fallo y su tasa admisible
de probabilidad segln la parte 21,
se encuentra de forma pormeno-
rizada en la Easy Access Rules de
EASA de la parte que corresponda
(CS23,25,27,29).

UNACCEPTABLE

Catastrophic

SEVERITY OF FAILURE CONDITION EFFECTS




Ademés, hay otra mucha bibliografia para
adentrarse en el andlisis de la seguridad
del disefo desde el punto de vista aero-
nautico. Algunas de ellas son:

Advisory Circulars, Acceptable Means
of Compliance:

s AMC 25.1322 Alerting Systems

s AC 25.19/AMC 25.19 Certification
Maintenance Requirements

s AMC 20-115 Software
Considerations
for Airborne Systems and Equipment
Certification

s AMC 25.901 (c) Safety Assessment
of Powerplant Installations

Industry documents:

1 RTCA, Inc., Document No. DO-
160D/EUROCAE ED-14G,
Environmental Conditions and Test
Procedures for Airborne
Equipment

m Society of Automotive Engineers
(SAE) Aerospace Recommended
Practice (ARP) 4754A/EUROCAE
ED-79A Guidelines for development
of civil aircraft and systems

m Society of Automotive Engineers
(SAE) Aerospace Recommended
Practice (ARP) 4761 Guidelines
and Methods for Conducting the
Safety Assessment Process on Civil
Airborne Systems and Equipment

Hasta aqui podriamos decir que llega la
metodologia clasica de andlisis de segu-
ridad en disefo. Pero no es la Unica al-
ternativa, y en cualquier caso es bueno
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plantearse otros procedimientos que
cuestionen o verifiqguen los resultados
obtenidos, o cuando menos los comple-
menten. Nos referimos a la metodologia
STAMP (System-Theoretic Accident Mo-
del and Processes). Dicha metodologia
pone de manifiesto que ya no podemos
seguir separando la ingenieria de disefo
de los factores humanos y de cémo im-
plantamos y ponemos en marcha los pro-
cedimientos. Conceptos como concien-
cia situacional, o la evaluacién de como
cada persona interpreta algunos requisi-
tos, es fundamental para que el resultado
final obtenido de un arbol de fallos sea
lo mas fiable posible. Es una metodologia
que incluye la forma clasica de andlisis
de disefo, pero incluyendo también los
posibles errores en definir requisitos de
partida. Es decir, la teoria clasica deter-
mina un resultado a partir de unas premi-
sas y un arbol de interdependencia, pero
;quién evalla si los requisitos de partida
eran correctos? ;Se han considerado to-
dos los posibles factores y escenarios?

Dicha teoria obtiene muy buenos resul-
tados en sistemas que combinan el sof-
tware complejo y el interfaz hombre ma-
quina de forma tan directa como los UAS,
por ejemplo.

En este sentido, no queremos olvidarnos
de los nuevos sistemas que desde hace
ya algunos anos han irrumpido con fuer-
za en el sector aerondutico y de Defensa.
Nos referimos a los RPAS o UAS.

Si nos circunscribimos al diseno, vy la se-
guridad del producto, hoy por hoy esta
pendiente de definir por las autoridades
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un protocolo a seguir, como el que
ya existe en el resto de los productos.

En el &mbito civil (EASA/AESA) se
ha enfocado la seguridad del pro-
ducto a la seguridad de la ope-
racién y la mitigacion de riesgos
operacionales. Se han establecido
categorias por peso, pero sobre
todo por tipo de operacion. Esto ha
llevado a un escenario en el que se
estd dando una mayor importancia
a las prestaciones de los sistemas
que al diseno seguro de los mis-
mos, limitando su operacion a es-
pacio segregados y autorizaciones
muy restringidas. Actualmente lo
que se estd desarrollando desde
AESA para diseno, son las medidas
minimas de mitigacién que hay que
integrar bien sea en el sistema o en

entorno de operacién, para que el
conjunto  maquina-operacion sea
seguro frente a danos a terceros.

A este respecto se desarrolla todo
lo relativo a seguridad de operacion
en los Apéndices F & S de AESA,
en funcion de la complejidad de la
mision. Se basa en la metodologia
SORA (Specific Operations Risk
Assessment) y estd disponible en
la web de AESA, en: Companias o
empresas/Trabajos aéreos/Drones/
Material Guia.

En paralelo, la Comisién acaba de
publicar los nuevos reglamentos
2019/945 y 2019/947 que sien-
tan las bases del futuro marco
normativo. Se han establecido los
primeros requisitos para el disefio

y las organizaciones de produc-
cion, por categorias de peso vy tipo
de operacion. A lo largo de los
proximos 3 anos se desarrollaran
los procedimientos asociados que
sentardn las bases de una nueva
industria.

En la tabla siguiente se muestran
los periodos de transicion hasta
la entrada en vigor completa de la
nueva regulacion de RPAS a nivel
europeo.

La Agencia Europea de Seguridad
Aérea (EASA) complementard esta
regulacion con AMCs (Medios
Aceptables de Cumplimiento) y GM
(Material Gufa) para su implemen-
tacion armonizada en el seno de los
Estados Miembro.

ENTRADA EN VIGOR FECHA APLICACION (+1 ARD) +2 ANOS +3 ANDS ) 3 A0S

JuLI0/2019

JULI0/2020 JuLio/2021 JULI0/2022

- PERIDODETRANSICIN EREASA
REASA
EREASA

Figura 3




Por tanto, actualmente para RPAS de menos
de 25 Kg, no hay requisitos consolidados de
disefio que nos garanticen un producto segu-
ro, sino una serie de recomendaciones y re-
quisitos heredados de las aeronaves tripula-
das y que cada fabricante estd aplicando con
su mejor criterio.

Si hablamos desde el punto de vista de Defen-
sa, para aeronaves y productos de uso militar
seria aplicable todo lo anterior recogido sobre
los estandares de la Parte 21, actualmente ya
traspuesto a las PERAM equivalentes. Si bien
EASA/FAA es entorno civil, todos los grandes
disenadores y fabricantes parte de estos re-
quisitos como estandar de seguridad. Aunque
posteriormente y de forma adicional se su-
men requerimientos para mitigar otros riesgos
como es en el caso de armamento y espectros
de uso militares especificos. Desde hace algu-
nos anos, la EDA esta trabajando en armoni-
zar dicha normativa a los estandares militares
y la DGAM a nivel nacional ya ha publicado las
normas PERAM, en la que se desarrollan para
la industria de Defensa y también las Fuerzas
Armadas, los requerimientos a cumplir de for-
ma semejante a EASA/FAA. Véase PERAM
21, PERAM M, PERAM 145, PERAM 66, etc.

En el campo de los RPAS si encontramos
sin embargo una diferencia sustancial. Si
la parte civil como queda reflejado en la
Opinion 01-2018 Unmanned aircraft system
(UAS) operations in the ‘open’ and ‘specific’
categories, han enfocado la regulacién actual
para drones de menos de 25 kg al marcado
CE, la autoridad para la Defensa, la DGAM,
ha puesto al mismo nivel a una aeronave

—n
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tripuladayaun RPAS enrelacién ala seguridad
de producto, con independencia del peso y
espectro de uso.

Con la publicacién del ultimo Reglamento de
Aeronavegabilidad de la Defensa en 2015,
guedaba aprobada la necesidad de que toda
aeronave tripulada y no tripulada que fuera
competencia del Ministerio de Defensa tuvie-
ra que estar en posesion de un Certificado de
Aeronavegabilidad en vigor para poder volar.
Asi pues, actualmente es de aplicacién para
cualquier RPAS de Defensa, los estandares de
certificacion de disefio establecidos en cada
caso con la autoridad competente, siendo los
STANAG correspondientes los que prevale-
cen como referencia a seguir: STANAG 4671,
4703, 4702, 4746.

Por ultimo, si ponemos el foco en los vehicu-
los de combate, no aéreos, los principales re-
quisitos a tener en cuenta desde el punto de
vista de la seguridad del producto, en la fase
de disefo, son los que definen las caracteristi-
cas del vehiculo en cuanto a:

m Resistencia al fuego

m Radiacion electromagnética

m Concentracion de gases

» Vibraciones (MIL-STD 1474) y ruido
(MIL-STD 1472)

Sacudidas y sobrepresiones
Ergonomia y seguridad de la tripulacion
Proteccioén balistica

Proteccién frente a minas
Proteccion NBQ (Nuclear, Quimico y
Bacteriolégico)

13
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Las principales normas que regulan estos
aspectos son:

m MIL-STD 1474 Design Criteria Stan-
dard Noise Limits

s MIL-STD-1472 Design Criteria Stan-
dard Noise Human Engineering

s STANAG 4569 Protection Levels for
Occupants of Armoured Vehicles

s AEP 55 Vol.1 Procedures for Evaluation
the Protection Level of Armoured Vehi-
cles - Kinetic Energy and Artillery Threat

s AEP 55 Vol.2 Procedures for Evalua-
tion the Protection Level of Armoured
Vehicles - Mine Threat

s AEP 55 Vol.3 Procedures for Evalua-
tion the Protection Level of Armoured
Vehicles - IED Threat

s AVPP-01 Protection level lists for Oc-
cupants of Armoured Vehicles

1 STANAG 4686 Performance Levels of
Defensive AID Suites DAS (for Armou-
red Vehicles (AEP-62)

s NATO REPORT (2010) Criteria and test
methodologies for Injury Assessment
of Vehicles Occupants Threatened by
Landmines and/or Improvised Explosi-
ves Devices, HFM-148/RTG Technical
Report

En resumen, el anélisis profundo y deta-
llado de la seguridad del disefo es una ta-
rea critica y de alta cualificacion y conoci-
miento dentro del sector de aerondutica y
Defensa. Requiere de una organizacion de
diseno establecida y auditada de manera
continua para garantizar que se mantienen
los estdndares minimos de competencia,
tanto de su personal, como de sus medios
de diseno.

14

Las grandes empresas y fabricantes estan
concienciados y familiarizados con lo reco-
gido en este punto. Desde el nacimiento
en Europa de EASA en el afio 2003 y mu-
chos anos antes, tomando como referen-
cia las JAA y después de la FAA, se han
creado estdndares de trabajo y metodolo-
gia muy compleja que tratan de garantizar
la seguridad del producto desde su fase de
diseno. Pero no sodlo hay grandes empresas
en el sector, que fabrican aeronaves com-
pletas o sistemas complejos, sino que den-
tro de la aeronautica y Defensa hay una
amalgama mas amplia y no siempre igual
de familiarizado con el disefo aeronautico
y el concepto de aeronavegabilidad inicial.

El objetivo de esta guia pasa por destacar
que el disenfo seguro se trata de un paso
clave en todo desarrollo industrial y lo que
marcara la diferencia en el mercado entre
empresas. La ausencia de fallos en servicio
o al menos la minimizacién de éstos, de-
riva en gran medida de un diseno seguro
de inicio. No obstante, y como veremos a
continuacion un nivel aceptable de fiabili-
dad del producto es una carrera de fondo
que hay gue garantizar en todas las fases
posteriores; produccién, montaje, pruebas,
mantenimiento y seguimiento en servicio.

Antes de cerrar el punto de diseno vy pa-
sar a produccién, montaje y pruebas, de-
bemos hacer mencién especial a la Ultima
fase del disefio que es la validacién. Dicho
punto se materializa con las pruebas de
certificacion de prototipo. Se trata de la
verificacién de cumplimiento de que las
premisas tedricas asumidas en el proceso
del disefo eran correctas.




En este ambito podemos hablar de dos
grandes bloques de normativa, que se
complementan. En un primer bloque en-
contramos, nuevamente a EASA, que
establece el estandar aerondutico de or-
ganizacién de produccién como garantia
de que el producto final fabricado sea
seguro para el vuelo, para su entra-
da en servicio. Se recoge en las sub-
partes F y G de la Parte 21 de EASA.
Podriamos decir que la subparte G seria
una guia en si misma para los fabrican-
tes de equipos embarcados o produc-
tos completos (aeronave, motor y hé-
lice). Asimismo, dentro de la parte 21,
y en la regulacién que aplique, ya sea
CS-25 o CS-27, etc, y sus correspon-
dientes métodos aceptables de cum-
plimiento, se establecen qué tipo de
pruebas se aceptan para validar los re-
quisitos establecidos. El segundo bloque
del que trataremos en el siguiente punto,
estaria la normativa del sistema general
de Calidad propia del sector: EN9100 y
PECAL.

Por ultimo, hablamos de pruebas de certi-
ficacién, cuando se debe demostrar cum-
plimiento a una Autoridad competente,
de aquellas prestaciones y caracteristicas
de diseno, que se han recogido en un plan
de certificacion, acorde con las bases le-
gales establecidas por ambas partes. Di-
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cha certificacioén es la ratificaciéon de cum-
plimiento con unos estandares minimos
de seguridad del producto. Son pruebas
exhaustivas, que van desde ensayos de
laboratorio, pruebas en tierra, pruebas en
vuelo, simulacién, etc, y que culminaran
con la certificacién del diseno evaluado.
Se llevan a cabo una vez, para uno o va-
rios especimenes, establecidos como pro-
totipos, y no se repetirdn mientras no se
modifique de forma sustancial el diseno.

Una vez definido, congelado y aprobado
un diseno seguro, el reto que se le pre-
senta a la organizacién de produccién es
ser capaz de obtener un espécimen que
sea conforme al 100% con los datos de
diseno de partida. O en su defecto esta-
blecer una buena coordinacién con dise-
no, para que al final del proceso se haya
logrado un equilibrio entre fabricabilidad
y seguridad del producto. Para ello se
deben establecer procesos de validacién
con puntos de espera suficientes que ga-
ranticen que el resultado obtenido sea el
esperado, es decir, un producto que ade-
mas de cumplir con sus especificaciones
de cliente, sea fiel a su disefio aprobado,
sea fabricable y que las pruebas finales de
certificacion con la autoridad tengan un
resultado satisfactorio. Todo ello conclui-
ra en un producto seguro.
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4.2

Produccion,
montajey
pruebas

Una vez certificado el prototipo y con-
gelada_la configuracion.de disero, se
inicia la fase'de produccion, montaje y
pruebas de la serie.

En este ambito las bases fundamen-
tales para cualquier - organizacion
del sector se deberian asentar en las
normas EN9100 y derivadas y la se-
rie PECAL. En ellas se establecen los
criterios base de todo fabricante, para
llevar a cabo la produccion, el montaje
y las pruebas de un producto aeronau-
tico y/o de Defensa, con seguridad.
Algunos de los conceptos clave son:

Requisitos especiales, elementos
criticos y‘caracteristicas clave
Prevencion de piezas falsificadas
Los factores humanos en produccion
Gestion de la configuracion
Gestion de los riesgos operacionales
Control de los productos, procesos
y servicios suministrados externa-
mente

Verificacién del proceso de pro-
duccién (inspeccién de primer ar-
ticulo)

Control de trasferencia de trabajos

Ademas de lo anterior, dos de los pila-
res principales es la correcta transicion
y coordinacién entre diseno y produc-
cion, y el control de la conformidad
del producto con los datos de diseno
aprobado.

A este respecto y como ya pasara con
el disefio, una caracteristica importan:
te en aerondutica tanto civil como en
Defensa, es la existencia de una Auto-
ridad de certificacion de la seguridad
en vuelo, ya sea del diseno, como de
la produccién o el mantenimiento.
Eso nos lleva a tener dos escenarios
que se complementan y entrelazan,
como son las normativas EN9100 &
PECAL con las propias de la aerona-
vegabilidad inicial y continuada. Las
primeras las supervisa y cuelgan di-
rectamente de Calidad en las empre-
sas y las segundas de ingenieria de
disefio, producciéon o mantenimiento
respectivamente. También en arma-
mento, no requiriendo un certificado
de aeronavegabilidad, si se califican
especificaciones concretas como las
relativas a blindajes, o comportamien-
to medioambiental, la entidad en con-
creto debera ser organismo aprobado.

Volviendo a la producciéon, montaje
y pruebas, si hablamos de coordina-
cién, necesariamente hay que hablar
de fabricabilidad, de reingenieria y de
trazabilidad. Son los tres puntos fuer-
tes de una industrializacion segura del
producto.

En paralelo con el diseio de producto,
debe lanzarse la ingenieria de produc-
cién, que conllevard la seleccion de
materiales, herramienta, utillaje, per-




sonal cualificado y calificado-en procesos
especiales, etc. Todo €ello debe fluir en la
misma direccion, para llegar a un espéci-
men fiel al disefio validado.

Eneste sentido, en el dambito aeronautico,
independientementedelamateriatratada;
disefo, produccion o mantenimiento, se
habla siempre de: personal, documenta-
cién y medios. En el caso de la produc-
cién, se traducen y particularizan en una
plantilla especializada, formada en aque-
llas materias especificas y criticas, y con
los convenientes reciclajes periédicos.
Para la documentacién, seran, planos
y esquemas, provenientes de diseio, y
procesos de trabajo elaborados a partir

de aquellos, por la ingenieria de produc-
cion. Y medios, siendo estos: herramien-
ta, utillaje, gradas, bancadas, comproba-
dores, cunas, semiterminados, sellantes,
adhesivos, etc. Todo acorde con lo apro-
bado por el equipo de diseino.

Por este motivo, se debe establecer un
férreo control de configuraciéon de pla-
nos y esquemas, en el que se conoz-
ca en todo momento con qué version
de plano se esta trabajando y se tenga
la garantia de que es la ultima aproba-
da por diseno. De la misma forma, des-
de produccién se debe contar con un
sistema claro y agil para retroalimen-
tar a diseno de las desviaciones por
fallo, propuestas de mejora o incompati-
bilidad con los métodos de fabricacion,
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que siempre debe validar ingenieria para
no rebajar.en ningln caso el estandar
minimo de seguridad establecido. Asi-
mismo se debe definir aquellas pautas
de verificacion y control que sean nece-
sarias antes de pasar a la siguiente fase
de fabricacioén.

Nos encontramos a este nivel, con otros
conceptos-clave, como son conformidad
con los datos de partida aprobados y
concesion.

Respecto del primero, la validacién de la
conformidad, la proporciona la trazabili-
dad y es la herramienta base del control
de configuracion. Se articula en primera
instancia con el marcado de las piezas,
desde la salida de produccion, hasta su
baja definitiva de la vida en servicio. Toda
pieza aeronautica, debe ir marcada e
identificada. En la GUnica manera de po-
der validar una correcta trazabilidad. El
marcado, debe ser claro, sin lugar a in-
terpretaciones, y resistente al paso del
tiempo. Serd un factor mas de seguridad.
Poder identificar en cualquier punto del
proceso, y durante su vida util, el part
number y serial number de la pieza o nu-
mero de lote de la pieza.

Respecto al concepto de concesion,
es igualmente importante entenderlo
en toda su extension, asi como tener
iden ficadas las concesiones acumula-
das, antes de la entrada en servicio del

DOS DE LOS PILARES
PRINCIPALES ES LA
CORRECTA TRANSICION

Y COORDINACION ENTRE
DISENO Y PRODUCCION,

Y EL CONTROL DE LA
CONFORMIDAD DEL
PRODUCTO CON LOS DATOS
DE DISENO APROBADO
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producto. Puede ser un cambio puntual
de material, de especificacion en la torni-
lleria de fijacion, o bien un fallo al monta-
je, o en la fabricaciéon. Sea como fuere, una
concesion autoriza a que un producto sea
aceptado por el cliente con una configu-
racion diferente a la contratada, es decir,
con una no conformidad. Hay varios ni-
veles de concesion, pero las mas criticas,
serdn aquellas que identifican una desvia-
cién que menoscaba el nivel de seguridad.

En estos casos que afectan a la seguridad o
limitaciones asociadas el protocolo serd de-
finir unos plazos y limitaciones si las hubiera
y hacer el seguimiento del plan de retrofit
con el departamento de disefno, y plantea-
miento al cliente. El fabricante una vez que
el producto esta en servicio, es responsable
de plantear la solucion al cliente, pero en
cualquier caso sera el cliente quien tendra
la decision final de implementar o no la so-
lucion y cuando.

El Ultimo gran bloque que trataremos en
produccion es lo relativo a montaje y pruebas.

Los grandes programas aeronautico y de
Defensa actualmente se llevan a cabo a tra-
vés de grandes consorcios y acuerdos entre
varias empresas. Esto confiere en si mismo
un riesgo aumentado a la hora de recibir de
cada partner los submontajes correspon-
dientes y que un ultimo responsable, lleve
a cabo el montaje y pruebas finales. Todo
el proceso aguas arriba, dentro de cada
factoria ha podido ser modélico, pero si la
Ultima fase de montaje vy pruebas finales,
no se lleva a cabo con rigor, procedimien-
to, trazabilidad y con el menor numero de
concesiones, la seguridad se verd deteriorada.

Se establece en este bloque, varios concep-
tos que se deben conocery tener en cuenta:
= Montaje y pruebas de primer articulo

m Pruebas finales de fabrica

m Pruebas de validacion
Cuando hablamos de seguridad de producto
enlafase de produccién, todo sistema de ca-
lidad debe marcar las pautas de inspeccion y
validacion.

La mayor o menor profundidad de las prue-
bas requeridas dependerd de los requisitos
finales establecidos. Se establece inspec-
cion de primer articulo, siempre que ha-
blamos de un disefo nuevo, o con cambios
sustanciales y que se requiere validar en su
conjunto. Esta inspeccién sera exhaustiva,
de cada cota, acabado, material, documen-
tacion asociada, etc. Posteriormente, para
el resto de los productos de la serie, y ha-
biendo validado los procesos de fabricacion
y montaje, la inspeccion se hara por mues-
treo, y eligiendo aquellas cotas o caracteris-
ticas mas criticas.

Cuando se ha evaluado ese primer articulo,
y se ha congelado la configuracion vy los pro-
cesos asociados, se puede hablar entonces
de pruebas finales de una serie.

Se estableceran una serie de protocolos
de pruebas, que en cada caso, pueden ser
del 100% de articulos o por muestreo, pero
siempre menos exhaustivas que las de pri-
mer articulo. El dossier de pruebas finales,
conferiran la verificacion de que cada ele-
mento del lote cumple con el disefo y es
conforme a los protocolos y procedimien-
tos. Se podré pon tanto firmar, en este mo-
mento, el certificado de conformidad de
producto.
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Pero no sélo una organizacion aprobada de

produccion es la puerta hacia una produccién

segura. Hay otros factores que suman fiabili-

dad en-el proceso productivo, algunos de ellos

son:

m Concienciacién y protocolos para evitar FOD

s Formacion continua en procedimientos v
procesos productivos a todo el personal

m Personal con experiencia continuada en
procesos criticos
Protocolos contra piezas falsas que no cum-
plan con estandares aeronauticos

m Implementacion de Lean Manufacturing en
el proceso-productivo como linea de mejora
continua del ambiente de trabajo

Tal y como refleja endiseno el método STAMP,
no podemos separar. el binomiohombre ma-
quina, sino -que,_ entendiendo su interac-
cion y sus’ limitaciones, identificaremos me-
jor los posibles puntos de fallo. En el caso
del proceso de produccion y montaje esta
union es intrinseca. Es posible que en otras
industrias como la automovilistica el hom-
bre haya dejado paso a las maquinas, pero
hoy por hoy en el sector aeronautico la labor
especializada de avidnicos, montadores,
ingenieros de verificacion, etc es critica y de
gran valor anadido para la consecucién de
cualquier trabajo. Por este motivo, es necesa-
rio crear entornos de trabajo limpios, lumino-
sos, ordendos, donde el error o fallo se identi-
fique claramente y seamos capaces deatajarlos
de forma rapida.

Con operarios y supervisores concienciados
con la metodologia Lean y las 5°S (Seiri, Sei-
ton, Seiso, Seiketsu, Shitsuke: Clasificacion
y Descarte, Organizacién, Limpieza, Higiene

y Visualizacién, Disciplina y Compromiso) se
crearan entornos de trabajo 6ptimos para una
produccion segura.

En resumen, un producto sera seguro, al finali-
zar su fabricacién, montaje y pruebas, si ha sido
elaborado siguiendo los planos aprobados de
diseno, y es conforme con los requisitos esta-
blecidos en las pruebas finales de producto.

Como evidencia, tendremos la-matriz de cum-
plimiento de requisitos iniciales, satisfecha con
registros que reflejen la configuracién real-del
espécimen fabricado y que esta sea coherente
con los datos de partida.

Por “Gltimo, en esta fase de produccion y
montaje hacemos una mencién aparte en
aquellos productos que, por su inestabili-
dad intrinseca, deben fabricarse con medi-
das extraordinarias. Nos referimos al arma-
mento. Tanto en el proceso productivo en
si, como en su fase final de pruebas, debe
definirse de forma detallada las condiciones
de manipulacién, ensayo y almacenamiento.
Si bien esta parte entraria en el alcance de
riesgos laborales, segiin normativa ISO 45001,
tiene relacion directa con el mapa de procesos
y gestién de riesgos de la empresa fabricante.

En este ambito el entorno de trabajo y la rela-
cion hombre-maquina cobra aiin mas impor-
tancia. Salas preparadas contra electricidad
estatica, humedad, o temperatura, ambientes
inertes donde los elementos explosivos no
puedan igniciarse y protocolos de manipula-
cién muy estrictos, hacen de esa parte de la
industria, la mas especializada en seguridad
del producto.
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Mantenimiento
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El concepto de mantenimiento en
aerondutica y Defensa siempre es un
aspecto que causa grandes debates.
La discusion viene de la necesidad
o no de integrar dentro de la orga-
nizacion de produccion o al menos
de forma paralela, una organizacion
de mantenimiento. Parece claro que
cuando un producto sale al merca-
do, y es el cliente el que comienza
a consumir horas de uso, es este
cliente el responsable del registro
de las incidencias, sustituciéon de
elementos, horas y mantenimientos
que un elemento acumula. Es decir,
es el responsable de su aeronave-
gabilidad continuada, o lo que es
lo mismo, de garantizar que el nivel
de seguridad con el que salié del fa-
bricante se mantiene en el tiempo,
acorde con las pautas que el fabri-
cante haya establecido.

El debate se abre dentro del fabri-
cante, donde hasta no hace mucho,
no se veia necesaria una estructu-
ra diferenciada entre fabricacion y
mantenimiento. Cuando el tiempo de
produccidn de un sistema se alarga lo
suficiente como para que comiencen
a caducar piezas con vida, o calenda-
rios de revisiones, cuando en la fase
de pruebas se estan consumiendo
horas en neumaticos, y llantas, por
ejemplo, es necesario establecer una
organizacion de mantenimiento que
asegure la continua aeronavegabili-
dad del producto mientras se encuen-
tre bajo el paraguas del fabricante.

Nuevamente EASA, establece requi-
sitos claros para las organizaciones
de mantenimiento a través de la Par-
te 145. De forma paralela, la DGAM
ha publicado la PERAM 145, donde
se establecen los pilares basicos de
dicha organizacién dentro del ambi-
to de Defensa. Estos son:

n Personal
s Documentacion
s Medios

Cada uno de estos pilares son los ci-
mientos donde se asienta la seguri-
dad del producto cuando este entra
en fase de mantenimiento.

Hablamos de personal para referir-
nos a la cualificacién y especializa-
cion del mismo. Debe ser personal
especificamente formado en las ta-
reas que va a realizar, cualificado por
el fabricante con cursos de Tipo de
aeronave y/o motor y reconocido de
forma nominativa por la autoridad
para certificar los trabajos que reali-
ce. Ademas, es requisito de la norma
que dicho personal esté en continua
formacion y reciclaje, asumiendo que
la industria aeronautica y de Defen-
sa esta en continua evolucién. Todo
personal certificador debe trabajar
de forma continuada al menos 6 me-
ses cada 2 afos en el modelo de ae-
ronave para el que este certificado, y
ademas recibir formacion de refres-
co cada 2 afos, relativa a la docu-
mentacion aprobada de dicho mode-



lo y otros cursos de especializacion
como son: FFHH, EWIS, SMS, FOD,
Normativa EASA, FTS.

Dicha documentacién del modelo es
el segundo pilar del mantenimiento.
Todo producto aerondutico debe
contar antes de salir al mercado con
un conjunto de publicaciones téc-
nicas que compilen la descripcion,
modo de uso y mantenimiento de la
totalidad del sistema. Sera la herra-
mienta fundamental para el usuario
para mantener de forma adecuada
los estandares de seguridad defini-
dos por el fabricante. Dichas publi-
caciones se resumen en:

s Manual de Operacion/de Vue-
lo/ o de Usuario

s Manual de Mantenimiento

» Catdlogo ilustrado de piezas

Ademas, cada uno de ellos seran
actualizados por el fabricante me-
diante boletines de servicio que es
el documento en el que recogen y
aprueban los cambios de diseno lle-
vados a cabo por el fabricante y que
modifican las publicaciones técni-
cas en vigor.

Por dltimo, el tercer pilar, los me-
dios, completaria la base en el que
se asienta un mantenimiento seguro.
En una industria tan especializada,
la herramienta, utiles, gradas, ban-
cadas, cunas, etc, son fundamenta-
les para que las tareas definidas en
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el manual del fabricante sean lleva-
das a cabo de forma adecuada.

Por este motivo, se define una lis-
ta aprobada de herramienta, que
debe recoger el fabricante en sus
manuales y que las autoridades
auditaran a todas aquellas orga-
nizaciones que quieran ser reco-
nocidas como centros Parte 145
para un determinado modelo o
producto. El uso de herramienta
alternativa a la aprobada por el fa-
bricante esta regulada, y la Autori-
dad establece una guia de evalua-
cion y aprobacion para los centros
EASA 145.

La calidad de la herramienta y su
estado de uso es vital para que el
nivel del trabajo resultante sea el
adecuado. Nuevamente la filosofia
Lean para conseguir un entorno de
trabajo motivante y en que se re-
duzcan los fallos, es fundamental.

El FOD cobra mas importancia si
cabe en el mantenimiento. No ol-
videmos que cuando hablamos de
mantenimiento aeronautico, es ex-
cepcional cuando se puede traba-
jar en un hangar, climatizado y con
condiciones 6ptimas de confort y
luz. Lo habitual por las necesidades
del servicio es trabajar, en pista, con
luz natural o focos, posturas impo-
sibles, y a turnos. Conceptos como
solape y trasferencia de trabajo
entre turnos, respeto por los ciclos
circadianos del sueno, o doble ve-

en la industria aerondutica y de defensa

rificacion en tareas criticas, son as-
pectos fundamentales para la segu-
ridad final del producto mantenido.

La seguridad del producto en man-
tenimiento se consigue cuando los
tres pilares estan alineados y super-
visados de forma permanente:

» Personal cualificado y formado
de forma permanente, con jor-
nadas racionales y condiciones
de trabajo adecuadas a la criti-
cidad del trabajo a realizar

s Documentacion actualizada y
en linea con el fabricante

» Herramientas y medios de cali-
dad, en consonancia con lo reco-
gido en los Manuales aprobados

Por ultimo, es importante recoger
en este apartado el concepto de
escalones de mantenimiento. En el
planteamiento de la aeronavegabi-
lidad continuada dentro de un pro-
ducto aeronautico, de armamento y
en Defensa en general, es necesario
establecer niveles de cualificacion
de personal y medios requeridos
a la hora de dar competencias por
parte del fabricante a los usuarios
finales. Dichos escalones deben
estar recogidos en los manuales de
mantenimiento aprobados y audita-
dos por el fabricante y la autoridad
para garantizar la seguridad del pro-
ducto durante su vida en servicio.
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A modo de esquema, se podria plantear
como sigue:

Mantenimiento Basico o

Cambio de liquidos, revision

1 Escalén mantenimiento en linea de Tripulantes
externa...
vuelo
2 Escalon Taller de mantenimiento Unidades Reparaciones de 2 - 4 horas
3 Escalén Unidades especializadas Agrupacién de apoyo logistico Reparaciones de envergadura
4y 5 Escalon Modificacion completa Empresas (subcontratadas) Overhoul, revisién general

o fabricante

Tabla 1.
Con el escalonamiento de las tareas de Este aspecto estd tornando en situacio-
mantenimiento se produce una adecua- nes no deseables de sistemas que vuelan,
da transferencia de conocimiento entre hasta que requieren un primer manteni-
el fabricante y el usuario, acorde con la miento, momento en el cual dejan de es-
cualificacion y medios de este Ultimo. Es tar operativos por no contar con la trasfe-
conocido también como “Concepto de rencia adecuada del fabricante, ni con el
apoyo logistico”. Se trata del sostenimien- presupuesto aprobado para subcontratar
to del sistema adquirido. No es viable en el mantenimiento necesario a este.
el sector aerondutico ni compatible con la
seguridad del producto, la adquisicion ais- Por ultimo, para cerrar el bloque de man-
lada de un sistema. Como hemos visto a lo tenimiento, queda el concepto también
largo de la guia, un producto aeronautico importante que es el plan de obsolescen-
estd vivo vy requiere de supervision cons- cias. Es necesario que cualquier sistema
tante hasta su baja definitiva. aeronautico o del dmbito de la Defensa,
cuente con un plan especifico de equipos
Estd siendo habitual en los nuevos siste- que quedaran obsoletos con el paso de
mas adquiridos por las FFAA, debido a la los afos. Hay que conocer en qué tiempo
compleja ley de contratacion con el sector sucederd vy tener un plan de sustituciéon
publico, que se publiquen pliegos para el viable que no invalide, en la medida de lo
suministro de sistemas, pero en los que no posible, el disefio aprobado, y mantenga
se incluyen los servicios relacionados con las capacidades inicialmente concebidas.
el sostenimiento.
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Por ultimo y como cierre del ciclo de
vida del producto, restaria por analizar
el seguimiento en servicio. Es decir,
como supervisamos como disenador
y fabricante cada producto disenado,
fabricado, montado y mantenido de
forma segura, durante toda su vida
atil.

Toda la informacion que se pueda
recabar del comportamiento del pro-
ducto en servicio es una fuente muy
valiosa de informacion para retroali-
mentar al sistema de ingenieria y me-
jora de los procesos.

En este sentido EASA ya lo refleja
desde sus inicios en la PARTE 21, en
la subparte A, y OACI desde el ano
2013, le ha dado entidad propia con
la publicacion del Anexo 19, sobre el
Safety Management System (SMS).

Se trata de regular y establecer las ba-
ses para la recopilacion sistematica,
andlisis y realimentacion del sistema
con conclusiones de todos los even-
tos, incidentes y accidentes sucedidos
en toda la vida del producto. El Anexo
19 sienta las bases para una estrategia
proactiva de Safety que se implemen-
te de manera dual y coordinada a nivel
de Estados (via SSP) y Proveedores
(via SMS).
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OACI con este anexo trata de apoyar
una estrategia mundial de seguridad
operacional, para alcanzar:

s Una mayor normalizacion y
colaboracion entre los distintos
actores de la aviacion;

s Nuevas iniciativas de intercambio
de informacion e

a Impulsar la inversion en recursos
técnicos y humanos para garanti-
zZar operaciones seguras.

Se debe llegar a consolidar en una Uni-
ca fuente las disposiciones relativas a:

m Programas Estatales de Seguridad
Operacional (PESO/SSP) -
ESTADOS

» Sistemas de Gestion de la
Seguridad Operacional (SGSO/
SMS)PROVEEDORES

Pero no sélo se circunscribe al ambi-
to operacional, sino que amplia la im-
plantacion del concepto SMS a todo
el sector, también a responsables del
disefo de tipo y fabricaciéon de aero-
naves. La supervision debe aplicar a
todos los proveedores de productos y
servicios.

—n
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Seguimiento
enservicio
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A modo de conclusidon y manteniendo la
filosofia didactica inicial del documento,
queremos resumir los conceptos esencia-
les de la aeronavegabilidad del producto,
es decir, los requisitos basicos para que
un producto sea seguro para el vuelo, o al
menos para que su uso lo sea dentro de la
industria aeronautica y defensa, recogien-
do los puntos, ya incluidos en el Regla-
mento Base del 2002 en el Ambito civil,
y en el aho 2013 en d&mbito de Defensa.

Se incluye en el Anexo 1 un resumen de
estos requisitos esenciales, como pun-
to de partida de cualquier evaluacion de
producto.

Es decir, que nuevamente nos
encontramos con otra guia
fundamental para poder sumar en
la seguridad del producto, donde
se incluye en anexos, plantillas y
formatos muy interesantes como
punto de partida de cualquier
organizacion.

Conclusiones

Se trata de una simplificacion muy didac-
tica, que casi dos décadas después se ha
trasformado en la regulacion completa de
EASA que conocemos hoy, y en centena-
res de normas especificas pero que puede
resultar de gran utilidad a quien se acer-
ca a este mundo por primera vez y quiere
evaluar la madurez de la seguridad de su
producto.

Por ultimo, en el triptico recogido en el
anexo 3 se trata de mostrar de forma vi-
sual los grandes asuntos tratados en la
guia.
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ANEXOI:

REQUISITOS
ESENCIALES
PARA LA
SEGURIDAD
DEL PRODUCTO

Requisitos esenciales de diseno:

m Se deben analizar todas las
condiciones de uso del sistema
y quedar demostrado a través
de evaluaciones o andlisis, res-
paldados, en caso necesario,
por pruebas.

Se analizara la solidez estruc-
tural no sélo inicial sino con-
templando el espectro de uso
completo: fatiga, vibraciones,
deterioro medioambiental, si-
tuaciones de emergencia

Aquellos fallos de componen-
tes que pudieran reducir la so-
lidez estructural se disenaran
con el concepto fail safe.

La robustez estructural se dise-
nara teniendo en cuenta todas
las posibles cargas de operacion
y combinacién de ellas: rafagas,
maniobras, presurizacién, pro-
pulsion, etc.

Todos los materiales utiliza-
dos tendran especificaciones y
comportamientos conocidos, y
no habran demostrado insegu-
ridades en su uso en la indus-
tria aeronautica.

Se debe definir la envolvente
segura del producto, en fun-

cién de las condiciones medio-
ambientales.

El sistema de propulsiéon debe
estar dimensionado y analiza-
do acorde a todos los modos
de operacion del producto pro-
pulsado.

La aeronave, incluidos los sis-
temas, equipos y aparatos exi-
gidos para la certificacion o por
las reglas de utilizacién, debera
funcionar segun esté previsto
en cualesquiera condiciones de
funcionamiento previsibles vy
mas alla de ellas, teniendo de-
bidamente en cuenta las con-
diciones de utilizaciéon de los
sistemas, equipos o aparatos.

El disefio, produccion y mante-
nimiento del sistema eléctrico
debera tratarse como un sis-
tema en si mismo, con entidad
propia.

Los sistemas, equipos y apara-
tos asociados de la aeronave,
tanto considerados por sepa-
rado como en conexién mu-
tua, deberan estar disefiados
de forma que no se produzcan
situaciones de averia catastroé-
fica debido a una averia aislada
que no se haya demostrado ser




extremadamente improbable, y
debera existir una relacién inver-
sa entre la probabilidad de que se
produzca una situacion de averia
y la gravedad de sus efectos para
la aeronave y sus ocupantes.

La documentacién de diseno de-
be-rd incluir todos los planos,
especificaciones e instrucciones
necesarias para definir de forma
inequivoca el producto que se va
a realizar, y su aplicabilidad. Se
deberan incluir las correspon-
dientes listas de partes y material
normalizado necesarios para po-
derlo realizar.

Se debe realizar al menos, un ana-
lisis de peso y centrado, un anali-
sis de cargas eléctricas y un anali-
sis estructural.

Se deberad preparar un andlisis
de la seguridad de las funciones
esenciales para la operacion se-
gura, identificando los modos de
fallo de los equipos y sistemas
y las posibles causas que pudiesen
violar la segregacion e indepen-
dencia asumida en los andlisis.

Para los equipos y sistemas elec-
trénicos que puedan ser conside-
rados esenciales para operacion
segura de la aeronave, se debera
demostrar mediante un analisis,

Guia para la evaluacion de la seguridad del producto

que existe un nivel de protec-
cion adecuado ante los posi-
bles fendmenos transitorios que
se pueden producir por el impacto
de un rayo, y en algunos casos, la
radiacion de un campo de alta
energia (HIRF).

Todo lo anterior se codificara y
controlara su estado de revision a
través de un control de la confi-
guracién de diseno.

Se definira una configuracién cri-
tica a partir de la cual se lanzara la
produccién de prototipo.

Se definird un plan de obsolescen-
cias a partir de la configuracion
critica para su seguimiento en
servicio.

Requisitos esenciales de produccion,
montaje y pruebas:

m Todos los sistemas productivo
deben estar verificados para ser
capaces de ser fieles a los planos
de disefo.

m La herramienta y el personal de
produccion debe serlaadecuadoy
deben estar instruidos en los pro-
cesos productivos a desarrollar.

s Se definird un detallado control
de proveedores, mediante eva-

en la industria aeronautica y de defensa
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luacién previa y seguimiento
para la materia prima, subcon-
juntos, elementales, tornilleria y
consumibles.

Se desarrollaran procesos de
trabajo con el detalle del tra-
bajo a ejecutar, y cada opera-
rio registrarda su trabajo (se-
llo y firma, firma electrénica,
codigo QR).

Los tipos de materiales se se-
gregaran en la linea de produc-
cion e identificaran con tarjetas
amarilla, verde y roja respec-
tivamente, para en “en uso’,
“pendiente de reparar” e “insal-
vable”.

Aquellos insalvables se mutila-
ran para que no puedan volver
a la cadena de suministro.

Se definiran puntos de inspec-
cion y espera del proceso para
poder verificar la conformidad
del espécimen con los planos e
instrucciones.

Tanto los planos de instalacion,
como las instrucciones de mon-
taje y prueba se deberan ajustar
a las practicas que la industria
tiene establecidas.

La documentacion de insta-
lacion deberd definir la loca-

lizacion de los equipos, sus
conexiones, incluyendo el ten-
dido de los cables y el material
eléctrico a ser empleado, todo
ello de acuerdo con estandares
aceptados de la industria.

Se deben definir y documentar
pruebas finales de producto
para todas las caracteristicas
claves y funcionalidades reque-
ridas.

Se documentaran, analizaran y
definirdn acciones correctivas
para todas las desviaciones y no
conformidades identificadas en
el proceso.

Requisitos esenciales de Manteni-
miento:

m Se deben definir y mantener

actualizadas por parte del fa-
bricante todas las publicacio-
nes técnicas que permitan una
correcta aeronavegabilidad del
producto a lo largo de la vida
del producto. Al menos se de-
ben definir:

e Manual de operacién o Ma-
nual de Vuelo donde sein-
cluiran:

e Limitaciones del sistema

e Procedimientos normales
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e Procedimientos de emer-
gencia

e Manual de mantenimiento
e Catalogo ilustrado de piezas

m Las labores de mantenimiento
se escalonaran en funcién de la
extension y dificultad de estas,
definiendo los perfiles profe-
sionales requeridos para cada
una, asi como su formacion
minima.

Para el mantenimiento seguro
del sistema, se debe contar con
la herramienta definida por el
fabricante, la documentacion, y
el personal requerido con la for-
macién adecuada.

El control de proveedores de
repuestos y la trazabilidad de
estos con el IPC aprobado es
critico para mantener la seguri-
dad del producto acorde con el
disefio de partida y las presta-
ciones establecidas.

Hacer seguimiento del plan
de obsolescencias definido en
diseno.
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ANEXO II:

ABREVIATURAS AESA

AMC

ARP
(&)
DGAM
EASA
EDA
EWIS
FAA
FAR
FFHH
FOd
FOD
FTS
GM
MIL-ST
MTBF
NBQ
OACI

PERAM

PESO

Advisory Circular

Agencia Estatal de Seguridad Aérea
Acceptable Means of Compliance
Aerospace Recommended Practice
Certification Specification

Direccién General de Armamento y Material
European Union Aviation Safety Agency
European Defence Agency

Electrical Wiring Interconnect System
Federal Aviation Administration

Federal Aviation Regulations

Factores Humanos

Foreign Object debris

Foreign Object Damage

Fuel Tank Safety

Guidance Material

Military Standard

Mean Time Between Failures

Nuclear, Biolégica y Quimica

Organizacion de Aviacion Civil Internacional

Publicaciones Espaiolas de Requisitos de Aeronavegabilidad
Militares

Programa Estatal de Seguridad Operacional
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RD ‘ Real Decreto

RPAS Remotely Piloted Aircraft

RTCA Radio Technical Commission for Aeronautics

SAE Society of Automotive Engineers

SGSO ‘ Sistema De Gestion De La Seguridad Operacional

SMS Safety Management System

SORA ‘ Specific Operations Risk Assessment

SSP Plan de Implementacién SMS para proveedores de servicios
STAMP System-Theoretic Accident Model and Processes

STANAG Standardization Agreement

TEDAE Asociaciéon Espafiola de Tecnologias de Defensa, Seguridad, Aerondautica

y Espacio
UAS Unmanned Aerial System




ANEXOII:
TRIPTICO RESUMEN

DISENO PRODUCCION Y MONTAJE EN SERIE

PRODUCCION DE PROTOTIPO, MONTAJE PRUEBAS DE VALIDADACION
Y PRUEBAS DE CERTIFICACION

MANTENIMIENTO EN PRODUCCION

CS/FAR23.1309,25.1309,27.1309,29.1309 EASA 21G

PERAM 21)J m Ingenieria de procesos

m Maquina y herramientas

Probable UNACCEFTABLE aprobadas

m Fiabilidad m Personal cualificado

m Control de configuracion Remote

m Factores humanos

Extemely

Anélisis y verificacién remote  ACCEPTABLE m Gestion de proveedores

mE r ., . ,
spectro de uso Extemely m Inspeccidn primer articulo

improbabla

PROBABLBILITY OF FAILURE CONDITION

T m Piezas fraudulentas
m Definicién de limitaciones Minor  Major Hazardous  Catastrophic
m Datos aprobados SEVERITY OF FAILIRE CONDITION EFFECTS
m Metodologia STAMP |

m STANAG 4686

m STANAG 4569

m Concesiones

m Conformidad de producto

Entrada en servicio

Produccicn, montaje,
pruebas




EVALUACION DE LA SEGURIDAD DEL PRODUCTO T E D% E
EN LA INDUSTRIA AERONAUTICAY DEFENSA Asociacion Espaiiola de Empresas Tecnolagicas

de Defensa, Seguridad, Aerondutica y Espacio

AIRCRAFT
MANUFACTURE

PRODUCTION OPERATION

SEGUIMIENTO EN SERVICIO

AIRLINE
ENGINEERING
MANTENIMIENTO EN SERVICIO

AIRCRAFT

MECHANICS OPERATION

TRAINING

MECHANICS
LICENCE

EASA Parte 145 m Plan de mantenimiento
PERAM 145 m Seguimiento de incidentes

m Boletin de servicio

m Control de FOD

m Gestion de proveedores

m Formacion continuada

m Publicaciones técnicas

m Concepto de Apoyo logistico
m Herramientas aprobadas

m Plan de obsolescencias

m Safety Management System (SMS)
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ANEXO IV

DEFINICIONES
Y CONCEPTOS

Concepto

Aeronavegabilidad
Continuada

Aeronavegabilidad
Inicial

Calificacion
Aeronautica

Cambio

Certificacion

Certificado de
Aeronavegabilidad

Certificado de
Puesta en servicio

Cliente

Componentes
y Equipos

Concesion

A continuacion, se incluye un listado basico de definiciones. Para una lista com-
pleta, consultar las normas de calidad del sector EN9104 e ISO2000.

Definicion

Es el Mantenimiento de la Aeronavegabilidad en el tiempo. Es decir
que la Aeronave mantenga las cualidades de vuelo seguro una vez ha
salido de fabrica. La Regula la parte M de la Normativa de EASA.

Es la condicién que cumple una aeronave para garantizar un vuelo
seguro cuando sale de fabrica y se emite su primer Certificado de
Tipo y Certificado de Aeronavegabilidad. La regula la Parte 21 de la
Normativa EASA.

Es la declaracion oficial de cumplimiento de las normas militares o, en
su defecto, civiles para uso aeronautico.

Es toda modificacion llevada a cabo sobre los datos de disefio una vez
aprobados.

Cualquier forma de reconocimiento de que un producto, componente
0 equipo, una organizacion o una persona cumple los requisitos apli-
cables, incluidas las disposiciones del Reglamento Base y sus normas
de aplicacion, asi como la expedicion del certificado pertinente que
acredite dicho cumplimiento.

Se entiende por certificado de aeronavegabilidad el documento que
sirve para identificar técnicamente una aeronave, definir sus caracteris-
ticas y expresar la calificacion que merece para su utilizacién, deducida
de la inspeccion en tierra y de las correspondientes pruebas en vuelo.

Es el documento que garantiza que los trabajos efectuados en la
aeronave o sus componentes cumplen la reglamentacion de aeronave-
gabilidad.

Persona o empresa que utiliza los servicios de un profesional o de una
empresa, especialmente la que lo hace regularmente.

Cualquier instrumento, dispositivo, mecanismo, componente, aparato
0 accesorio, incluido el equipo de comunicaciones, que se utilice o
que pueda utilizarse para la utilizacion o el control de una aeronave en
vuelo y que esté instalado o fijado en una aeronave. Se incluyen los
componentes del fuselaje, el motor o la hélice.

Autorizacion del RAC (responsable del aseguramiento de la Calidad del
MINISDEF) y/o comprador para el uso, liberacion o aceptacién de un
producto no conforme.
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Definicion

Configuracion

Declaracién de
Aeronavegabilidad

Desviacién

Defecto

Derogacién

Diferido

EASAFORM 1

EPA

Estandar de disefio
de fabricacién

ETSO

FAA FORM 8130-3

Inspeccion prevuelo

Instrucciones de
Mantenimiento

IPA

Las caracteristicas funcionales vy fisicas del producto como se describen en el disefo.

La declaracion realizada por la solicitante previa a la realizacion de rodajes iniciales de motores, primer vuelo o
ensayos en vuelo, en donde se establecen los resultados de los estudios, andlisis y ensayos en tierra, asi como las
limitaciones de aeronavegabilidad y operacionales necesarias para garantizar las condiciones de seguridad aceptables
para dichas operaciones en la envolvente de vuelo propuesta.

Es todo aquel no cumplimiento con respecto a los requisitos de cliente o regulacion aplicable. Puede ocasionar o no
una no conformidad.

Discrepancia o averfa encontrada en una aeronave que modifica la configuracion de aeronavegabilidad aprobada y
que merece una analisis y disposicion.

Procedimiento a través del cual se deja sin vigencia a una disposicion normativa, ya sea de rango de ley o inferior.

Defecto que se considera aceptable para el vuelo seguro y cuya resolucion es aplazable en el tiempo. Se anotara
como tal en el libro de la aeronave.

Es el documento que certifica la Aeronvegabilidad inicial o continuada de un componente o articulo bajo normativa
EASA.

Significa Aprobacién Europea de Componentes. La Aprobacion Europea de Componentes acredita que el articulo
se ha producido de acuerdo con datos de disefio aprobados que no pertenecen al titular del certificado de tipo del
producto relacionado, excepto para articulos ETSO.

Es la definicion del producto fabricado de acuerdo al disefio de tipo y todas las modificaciones y procedimientos de
operacion subsecuente mente aprobados.

(European Technical Standard Order) significa Estandar Técnico Europeo. El Estandar Técnico Europeo es una especi-
ficacion detallada de aeronavegabilidad expedida por la Agencia para asegurar el cumplimiento de los requisitos del
presente Reglamento como estandar de prestaciones minimas para determinados articulos.

Es el documento que certifica la Aeronvegabilidad inicial o continuada de un componente o articulo bajo normativa
FAA.

La inspeccion llevada a cabo antes del vuelo para asegurar que la aeronave estd en condiciones para el vuelo previsto.

Son todas ordenes o documentos generados a partir de los datos aprobados del fabricante por el que un TMA sabe
las tareas que debe llevar a cabo sobre una aeronave en un momento determinado.

Inspeccion de primer articulo.
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Mantenimiento
en Linea

Mantenimiento
en Base

Materiales
consumibles

Materiales
rotables-LRU-
Seriables

Parte de Vuelo

Preserie

Programa de
Mantenimiento

Prototipo

El mantenimiento en linea es cualquier mantenimiento que debe ser realizado antes del vuelo

para asegurar que el avion estd en condiciones de aeronavegabilidad para el vuelo.

Esto puede incluir: “Troubleshooting”.

Rectificacion de defectos.

Cambio de componentes, con uso de equipos externos de prueba si fuera necesario.

Cambio de componentes puede incluir elementos tales como motores.

Mantenimiento programado vy / o pruebas, incluyendo inspecciones visuales para detectar condiciones o
discrepancias obvias no satisfactorias y que no requieran un examen intensivo. Puede también incluir, inspecciones
de estructuras internas y sistemas y elementos de motor los cuales son visibles a través de aperturas de accesos
0 paneles rapidos.

NDI: “Delamination coin tapping” y boroscopia en motores dentro del alcance de la organizacion, realizados

por el personal cualificado y habilitado a tal efecto.

Reparaciones y modificaciones menores que no requieran desmontajes extensivos y que puedan ser realizados
por métodos sencillos.

NDI: “Delamination coin tapping” y boroscopia en motores dentro del alcance de la organizacion, realizados

por el personal cualificado y habilitado a tal efecto.

Reparaciones y modificaciones menores que no requieran desmontajes extensivos y que puedan ser realizados
por métodos sencillos.

Todas aquellas tareas que no sean consideradas mantenimiento linea.

Son aquellos Materiales no seriables que se sustituyen cada espacio establecido por desgaste o eliminacion en el
tiempo.

Son aquellos materiales identificados con un nimero Unico, desmontables de la aeronave por averia o fallo, pero
recuperables una vez hayan pasado por el taller especialista. Rotan entre aeronaves y su ubicacion en una aeronave u
otra se traza con su numero de serie.

Es el documento mas sencillo que muestra el estatus de la aeronave en un momento determinado. Se cumplimenta
por cada organizacion antes de entregar el avion al siguiente eslabéon de la cadena.

Un nuimero limitado de productos fabricados bajo las mismas especificaciones que se establecen como prototipos,
antes de lanzar la fabricacion en serie.

Es el programa establecido para preparar las instrucciones para la continua aeronavegabilidad de cada tipo de aero-
nave, motor o hélice. Estas instrucciones deben contener la informacién necesaria para realizar el mantenimiento del
producto y deben incluir una seccién titulada «limitaciones de aeronavegabilidad», que debe contener la informacion
necesaria sobre los componentes con vida limitada, los intervalos de inspeccién mandatoria para la estructura y los
sistemas y los procedimientos correspondientes.

Primer ejemplar que se fabrica de un producto siguiendo los datos de disefio aprobados vy la configuracién definida, y
que sirve de modelo para fabricar el resto de la serie.

- -
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Punto de Espera

Software de riesgo
de clase 1

Standard Parts

Trazabilidad

Usuario

Version
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Definicién

Se trata del punto del proceso que conlleva una doble verificacion o chequeo por parte de
Calidad. No se puede pasar al siguiente punto sin completar esa doble verificacion.

El software de riesgo de clase | es aquel cuyo fallo o error de disefo puede impedir continuar de forma segura el
vuelo o aterrizaje de la aeronave o llevar a cabo de forma inadvertida al armado, suelta o bloqueo del armamento.

Componentes estandar segiin AMC M.A.501 (C): Son piezas definidas en una norma.

Normalmente suelen ser tornillos, tuercas, arandelas, conectores, etc...

Para considerarse Standard Parts, deben llevar asociadas una norma como las MIL, NAS, AN, SAE, etc.. que las defina
y que su P/N coincida con el de la norma.

La norma o especificacion debe incluir toda la informacién necesaria para disefar, fabricar e identificar la pieza,
ademas de ser de caracter publico, de forma que cualquier persona u organizacién pueda tener acceso.

Un conjunto completo no se puede considerarse una Standard Part y necesita aprobacién aparte.

La propiedad del resultado de una medida o del valor de un estdndar donde éste pueda estar relacionado con
referencias especificadas, usualmente estandares nacionales o internacionales,
a través de una cadena continua de comparaciones todas con incertidumbres especificadas.

Es el cliente final del producto entregado. Normalmente la Unidad de vuelo o tactica donde se enclavaré la aeronave,
el vehiculo armado o no tripulado.

Es todo desarrollo de un modelo aprobado que se diferencia de este sélo en modificaciones menores.
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ANEXO V:

s AMC 25.1322 Alerting Systems.

m AC 25.19/AMC 25.19 Certifi-

REFERENCIAS

cation Maintenance Require-
ments.

AMC 20-115 Software Consi-
derations for Airborne Systems
and Equipment Certification.

AMC 25.901 (c) Safety Assess-
ment of Powerplant Installations.

RTCA, Inc., Document No. DO-
160D/EUROCAE ED-14G,
Environmental Conditions and
Test Procedures for Airborne
Equipment.

Society of Automotive Engi-

neers (SAE) Aerospace Re-
commended Practice (ARP)

4754A/EUROCAE  ED-79A
Guidelines for development of
civil aircraft and systems.

Society of Automotive Engi-
neers (SAE) Aerospace Recom-
mended Practice (ARP) 4761
Guidelines and Methods for
Conducting the Safety Assess-
ment Process on Civil Airborne
Systems and Equipment.

Real Decreto-ley 8/2014, de 4
de julio, de aprobacion de medi-
das urgentes para el crecimiento,
la competitividad y la eficiencia.

» Real Decreto 552/2014, de 27

de junio, por el que se desa-
rrolla el Reglamento del aire y
disposiciones operativas comu-
nes para los servicios y proce-
dimientos de navegacion aérea
y se modifica el Real Decreto
57/2002, de 18 de enero, por
el que se aprueba el Reglamen-
to de Circulaciéon Aérea.

Real Decreto 1036/2017, de
15 de diciembre, por el que se
regula la utilizacién civil de las
aeronaves pilotadas por con-
trol remoto, y se modifican el
Real Decreto 552/2014, de
27 de junio, por el que se de-
sarrolla el Reglamento del aire
y disposiciones operativas co-
munes para los servicios y pro-
cedimientos de navegacion aé-
reay el Real Decreto 57/2002,
de 18 de enero, por el que se
aprueba el Reglamento de Cir-
culacion Aérea.

RealDecreto866/2015,de2de
octubre, por el que se aprueba
el Reglamento de Aeronavega-
bilidad de la Defensa.

Real Decreto 137/1993, de 29
de enero, por el que se aprue-
ba el Reglamento de Armas.

PECON 2009 Gestion de la
Configuracioén.




PECON 2100 Requisitos con-
tractuales de Gestién de la Con-
figuracion.

IT 4201.08A Instruccion Téc-
nica. Proceso de gestion de la
configuracién. Elaboraciéon y
evaluacion de planes de gestion
de la configuracion.

PA/42/03 Gestién de no con-
formidades, acciones correcti-
vas, desviaciones, concesiones y
cambios.

DEF STAN 00-250 - Human
Factors for Designers of Sys-
tems.

REGLAMENTO (CE) No 1592/
2002 DEL PARLAMENTO EU-
ROPEO Y DEL CONSEJO de
15 de julio de 2002 sobre nor-
mas comunes en el dmbito de
la aviacion civil y por el que se
crea una Agencia Europea de
Seguridad Aérea.

Resolucion 320/14294/2013,
de 3 de octubre, de la Direc-
cion General de Armamento y
Material (DGAM), por la que se
aprueban los requisitos esen-
ciales de aeronavegabilidad.

CER/PRO/GT/002/17 Proce-
dimiento para la certificacion
de la aeronavegabilidad de sis-

temas aéreos militares wpilo-
tados de forma remota (RPAS/
UAS).

AESA, APENDICES (18/09/
2018) Guia sobre el contenido
del estudio aeronautico de se-
guridad

Orden PCl/489/2019, de 26
de abril, por la que se publica
la Estrategia de Seguridad Ae-
roespacial Nacional, aprobada
por el Consejo de Seguridad
Nacional.

Reglamento Delegado (UE)
2019/945 de la Comision, de 12
de marzo de 2019, sobre los sis-
temas de aeronaves no tripuladas
y los operadores de terceros pai-
ses de sistemas de aeronaves no
tripuladas.

Reglamento de Ejecucion (UE)
2019/947 delaComision,de 24
de mayo de 2019, relativo a las
normas Yy los procedimientos
aplicables a la utilizaciéon de
aeronaves no tripuladas.




TEDAE

Msociacién Espaiiola de Empresas Tecnologicas
de Defensa, Seguridad, Aerondutica y Espacio




