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Esta Guia tiene como objeto establecer un marco de
referencia para la gestion de riesgos y oportunidades
que pueda ser utilizado por parte de las empresas
espafiolas pertenecientes a los sectores de defensa,
aeronautica y espacio.

LLa definicion de un proceso de gestion de riesgos y
oportunidades permite a las empresas gestionar la
incertidumbre, en todas sus actividades y proyectos,
de modo que se prevengan o reduzcan efectos no
deseados (riesgos) y se potencien o aumenten los
efectos deseables (oportunidades), contribuyendo
de esta manera a que se puedan lograr los resultados
planificados.

« UNEEN ISO 9001:2015 - Sistemas de Gestiondela

Calidad. Requisitos. 23 de Septiembre de 2015

UNE-ISO 31000:2018 - Gestion del riesgo. Directri-
ces. 28 de Marzo de 2018

IT 4201.01C - Instruccién Técnica. Proceso de ges-
tion de riesgos. Elaboracion y evaluacion de planes
de gestién de riesgos”. Ministerio de Defensa, Direc-
cion General de Armamento y Material, 14 de Octu-
bre de 2014

« PECAL 2110 (EDICION 4) - Requisitos OTAN de
aseguramiento de la Calidad para el disefio, el desa-
rrollo y la produccién. Ministerio de Defensa, Direc-
cion General de Armamento y Material, Agosto de
2016

« UNE-EN 9100:2018 - Sistemas de gestion de la cali-

dad. Requisitos para las organizaciones de aviacién,
espaciales y de defensa. 11 de Julio de 2018
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La gestidn de las incertidumbres
contribuye al cumplimiento de los

objetivos de la empresa’.

Evento: Ocurrencia o cambio de un conjunto particular de circunstancias. 03
Riesgo: Fvento del que existe una incertidumbre sobre si ocurrird o no, y que puede afectar

adversamente a la consecucion de objetivos o a la mejora continua. Defl N | CiO nes
Oportunidad: Evento del que existe una incertidumbre sobre si ocurriré o no, y que puede afectar \ AC ré NIMos

positivamente a la consecucién de objetivos o a la mejora continua.

Fuente de riesgo/oportunidad: Elemento que, por si solo 0 en combinacion con otros, tiene el
potencial de generar riesgos u oportunidades.

Probabilidad: Posibilidad de que algo suceda.

Impacto: Es el efecto potencial de un riesgo u oportunidad sobre los objetivos.
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El proceso de Gestion de Riesgos es parte fundamental
de la gestion de la empresay debe estar presente en la
misma desplegada en las diferentes dreas y niveles de
responsabilidad.

Las Oportunidades deben tratarse con el mismo proce-
S0 que los Riesgos, adaptandolo de forma especifica al
tratamiento de las mismas. El objetivo sera potenciar
los efectos deseables de las Oportunidades.

El proceso descrito en esta Guia es aplicable tanto a
Riesgos como Oportunidades (de aqui en adelante
R&O).

El proceso de R&O tiene importantes beneficios:

« Protegey creavalor enlaempresa.

« Mejora el proceso de toma de decisiones y asegura
la disponibilidad de la informacion confiable
necesaria.

« Asegura que el nivel de riesgo que se asume es
entendido y apropiado.

« Fomenta la gestion proactiva.

« Asignay usa eficazmente los recursos para el
tratamiento del riesgo

« Mejora de la probabilidad de conseguir los
resultados planificados y objetivos.

« Ayuda ala mejora continua, aprendiendo de eventos
ya sucedidos y previniendo para que no vuelvan a
ocurrir.

El proceso de gestién de
riesgos y oportunidades debe
formar parte de la cultura de
laempresa’.

El proceso de R&O debe asegurar que:

.

Los riesgos son identificados, valorados, reportados,
monitorizados, mitigados y/o eliminados. Incluird
controles adecuados y sélidos para la gestion y/o eli-
minacién del riesgo.

« Las oportunidades son identificadas, valoradas, mo-
nitorizadas y potenciadas para lograr su consecu-
cién. Incluird controles adecuados y solidos para la
gestién y/o logro de la oportunidad

La Gestién de R&O no solo aplica a riesgos y oportu-
nidades de programas, sino a todos aquellos riesgos y
oportunidades que por su naturaleza afectan a toda la
empresa.

Es necesario definir los diferentes roles y responsabili-
dades en el proceso, asi como el modelo de comunica-
cion y despliegue a lo largo de los diferentes niveles de
la organizacion.

La empresa debe asegurar que incluye en sus procedi-
mientos la revision de requisitos especificos de proyec-
tos y clientes.




Identificacion y
descripcion de los
R&O
Clasificacion
de los R&O
Identificacion y
Clasfificacion

Seguimiento

Identificar
nuevos R&O

Revisar la evaluacion
de R&O

Revisar planes de
accion y eficacia

Gestion
deriesgos y
oportunidades

Asignar
criticidad/beneficio

Evaluacion

Estrategia
de actuacion

Seleccion de
estrategias

Definicion de Plan
de Accién

Vigilancia del R&O
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La identificacion de R&O se lleva a cabo para
obtener un listado de posibles eventos que pue-

4.1. FASE 1- IDENTIFICACION Y CLASIFICACION

A continuacion, se exponen las actividades y ta-
reas especificas a llevar para la identificacién y
clasificacion de los R&O.

dan dar origen a Riesgos y Oportunidades, que
posteriormente serdn analizados y gestionados.

411

4.1.2

413

414

4.15

416

417

Identificar el alcance
del analisis

Designacion
“Responsable /es”
del proceso

Designacion del
Equipo

Seleccion del
método /métodos
de analisis

Relacion de R-O

con sus causas /
fuentes, descripcion
del evento y las
consecuencias del
mismo

Clasificacion

Difusiéon /
Distribucion

La organizacion identificara cual es el alcance del andlisis que se va a efec-
tuar: si es transversal a toda la Empresa, si se realizara para un Programa
/ Contrato concreto, si afecta a un area determinada (Direccion, Funcion,
departamento, taller, etc.).

Para liderar y coordinar las actividades de identificacion de los R&O, la orga-
nizacién designa un “Responsable’, que puede ser Unico a nivel de Compafifa,
o bien diferentes personas responsables en cada drea de la Organizacién
(Programa, departamento, unidad de negocio,) donde se efecttie el analisis.
Este responsable debe tener conocimiento y experiencia en el proceso de
Gestion de R&O, asi como dotes personales para coordinar equipos y con-
sensuar acciones y resultados.

Dependiendo de la complejidad del analisis a efectuar, se designan personas
de las reas involucradas en el andlisis. Si la identificacion de R&O tiene un
caréacter transversal, implicando a todas las Funciones de la Compafifa, re-
presentantes de cada una de dichas Funciones, deben estar presentes en el
equipo y aportar el conocimiento especializado de cada drea. Asimismo, un
equipo facilita la labor de identificacion y clasificacion, ya que esta actividad
tiene un caracter de “Tormenta de ideas” que es mas productiva y eficaz
cuando son varias personas las que participan. Esta actividad no es una
actividad permanente, sino que requiere de cargas de trabajo parciales, que
pueden ser factibles de conseguir en las personas del equipo, sin suponerles
una significativa merma en sus funciones y responsabilidades normales.

Para la Identificacion de los R&O la parte méas importante y clave del proceso
estad en el método o métodos que se sigan para lograr el objetivo, ya que es

a partir de dicha identificacién, que la organizacion podra evaluarlos y tomar
las acciones necesarias para evitar dificultades futuras producidas por los
riesgos o implementarlas para mejorar o sacar beneficio en el caso de las
oportunidades. Existe una amplia panoplia de métodos para la identificacion
de R&O, algunos de los cuales se exponen en este apartado.

Elresultado de la identificacién es una relacion de eventos, sus causas o
fuentes y sus consecuencias en la Organizacion, con la descripcién porme-
norizada de los mismos que faciliten las actividades de evaluacion y selec-
cion de estrategias en las Fases posteriores del proceso. Independientemen-
te del método o métodos elegidos para realizar la identificacion de los R&O,
es necesario partir de las posibles fuentes en los que pueden originarse.
Estas fuentes son, basicamente, las actividades que la compafifa ejecuta y de
las que surgiran los potenciales problemas u oportunidades. Una relacion de
potenciales fuentes son las mostradas en este apartado del documento.

Cada uno de los eventos es clasificado en funcién de los criterios selecciona-
dos por la Organizacion. Esta clasificacion puede ser realizada focalizandose
en los aspectos y caracteristicas de los eventos, que sean mas importantes
para la organizacion. Sin ser limitativa, una posible clasificacién basada

en la experiencia de las empresas TEDAE, se expone en este apartado del
documento.

Larelacion de R&O identificados se comunica en interno al equipo que va a
realizar la evaluacién de los R&O en Fases posteriores del proceso.






04 | Proceso de Gestion de riesgos

Guia

para la elaboracién
del marco de
referencia para la
gestion de riesgos y
oportunidades

4.1.5 Relaciéon de R&O con sus causas / fuentes,
descripcion del evento y las consecuencias

del mismo

actividad de la organizacién, pueden variar con
respecto alo aqui mostrado, se pueden sefialar
las siguientes:

Como Fuentes potenciales de los R&O, y tenien-
do en cuenta que, dependiendo del sector de

Necesidades y
Expectativas de Partes
Interesadas

Lecciones Aprendidas

Revisién por la Direccion
Auditorias

Satisfaccion Partes
Interesadas

No Conformidades del
Sistema de Gestion
Incidentes SSL / MA
No Conformidades de
Producto

Evaluaciones de aspectos
ambientales
Evaluaciones de Riesgos
de SSL

Evaluacion de Requisitos
Legales

Programa

Gestion de requisitos
Gestion del cambio

Anélisis de Expectativas y Necesidades de Partes Interesadas.

Ofertas realizadas.

Programas finalizados.

Contratos Servicio Postventa realizados.

Actividad Servicio Postventa en curso / finalizadas.

Evaluaciény resultados obtenidos en la reunion de Revisién por la Direccion.
Auditorfas Internas.

Auditorfas Externas.

Clientes (Reclamaciones / Autoevaluacion).

Organizaciones Sindicales (Comunicaciones de Sindicatos / Actas de
reuniones con Sindicatos y delegados de Prevencion).

Empleados (Encuestas de Satisfaccion SSL / Encuestas de Clima Laboral).
Administraciones / Sociedad (Reclamaciones / Requerimientos).

Andlisis datos de NC.

Anélisis datos de NC.

Anélisis datos de NC.

Programas / Customer Service para Reclamaciones clientes con impacto
significativo.

Informe Medioambiental.

Memoria del Servicio de Prevencion.

Evaluacién de cumplimiento legal (SSL, MA, REACH, Producto, IT...

Anélisis de R&O de Programa aplicables al resto de Programas.
Analisis del incumplimiento de los Requisitos.

Anélisis de la factibilidad del producto en produccién y en coste.
Anélisis de requisitos.

Andlisis de actividades del cambio.




4.6 Clasificacion

La identificacion de los R&O
debe dar como resultado la re-
lacién de eventos, las causas o
fuente de los que proceden vy el
impacto que para la organizacion
tendra cada una de los eventos
identificados, de acuerdo al si-
guiente esquema.

Esta clasificacion puede ser rea-
lizada focalizandose en los as-
pectos y caracteristicas de los
eventos, que sean mas importan-
tes para la organizacion. Sin ser
limitativa, una posible clasifica-
cion basada en la experiencia de
las empresas TEDAE, serfa la si-
guiente. Asimismo, la Instruccion
Técnica del Area de Inspecciones
Industriales, 1T4201-01 “PROCE-
SO DE GESTION DE RIESGOS.
ELABORACION Y EVALUACION
DE PLANES DE GESTION DE
RIESGOS" presenta en su Anexo
H una clasificacion de “Factores
habituales de riesgo en los con-
tratos”

Clasificacion de las fuentes de
Riesgos

Entorno

+ Sistema politico

+ Sistema econémico

» Competencia

+ Sistema laboral

» Madurez tecnolégica

+ Legislacion

» Restricciones de exportacion
» Sociedad

+ Cultura

Condiciones ambientales
Pandemia
Otros

Clientes

Solvencia econémica
Organizacion

Gestién/apoyo del proyecto
Deseos y expectativas
Conocimiento del proyecto
Organizaciones u Organismos
participantes

Usuarios finales

Tipo de contrato
Restricciones 'y
Responsabilidades
contractuales

Dependencias impuestas por
el contrato

Otros

Proveedores y/o
Subcontratistas clave

Competencias y capacidades
Calidad

Plazos de entrega

Solvencia econémica

Otros

Gestion del Proyecto

Singularidad del proyecto
Alcance

Asignaciones de Roles,
Reparto de tareas 'y
responsabilidades
Experiencia previa del equipo
de proyecto

Competencias y capacidades
de los asociados en el proyecto
Rotaciones y bajas
Infraestructuras

Gestion
de riesgos y
oportunidades

Recursos materiales para
realizar el proyecto: hardware,
licencias software...
Dimensién y complejidad del
proyecto

Calendario/ Planificacién del
proyecto

Entrega a tiempo
Comunicacion

Seguimiento y control de
cambios y desviaciones
Interdependencias con otros
proyectos

Apoyo de la Direccion

Otros

Técnicos

Informacién/ inputs para
realizar los trabajos
Persistencia de los requisitos y
entregables

Exactitud en la definicién

y documentacion de los
requisitos y entregables
Realismo de los requisitos y
entregables

Viabilidad del cumplimiento
Tecnologia

Calidad de los entregables
Otros

Econémicos

Presupuesto/ Coste del
proyecto

Formas de pago
Retenciones asociadas a
periodos de garantia
Margen del proyecto
Costes no facturables
Otros

11
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4.2. FASE 2- Evaluacion y Andlisis

4.2.1 Establecimiento Se determinan cudl va a ser la metodologia que se va a utilizar para valorizar
de criterios de los riesgos y oportunidades.
analisis de riesgos Un ejemplo de la metodologia que se puede utilizar es la siguiente:

Criticidad/Beneficio = Probabilidad x Impacto

*Donde:

« Probabilidad es la probabilidad de ocurrencia del riesgo o la oportunidad.
Se debera establecer una escala de valores que se aplicaran en el analisis.

+- Impacto es la afectacion del riesgo o la oportunidad. Se deberé establecer
una escala de valores que se aplicaran en el analisis.

« Criticidad/Beneficio es laimportancia de cada riesgo u oportunidad. Se
calcula relacionando las variables probabilidad e impacto. Se deberd esta-
blecer una escala de valores.

4.2.2 Definicion de limites Se debera de establecer un valor a partir del cual un riesgo se entiende como
de accion “No aceptable” y una oportunidad se entiende como “Imprescindible”. Para
todos los elementos que se les otorgue esta catalogacién se debera estable-
cer un plan de accion.
4.2.3 Comunicacion Se le asigna una categorfa interna o externa a cada uno de los riesgos. En
funcién de la categorfa se comunicara internamente, si el riesgo afecta ala

Organizacion, o interna 'y externamente, si el riesgo afecta a otras Organiza-

ciones.

Guia
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4.2.1 Establecimiento de criterios de analisis

de riesgos

Como ejemplo, la escala para la probabilidad
puede tener los siguientes valores:

Alta =» Cuando la probabilidad de ocurren-
cia es mayor al 10%. Se le otorga un valor de
10.

Media =¥ Cuando la probabilidad de ocu-
rrencia se encuentra entre el 5y el 10%. Se le
otorga un valor de 5.

Baja =¥ Cuando la probabilidad de ocurren-
cia es menor al 5%. Se le otorga un valor de 1.

Como ejemplo, la escala para el impacto puede
tener los siguientes valores:

« Alto =¥ El riesgo u oportunidad tiene una
afectacion determinante. En caso de riesgo si
llega a suceder es catastrofico y en caso de
oportunidad en caso de suceder es determi-
nante. Se le otorga un valor de 10.

Medio =¥ El riesgo u oportunidad tiene una
afectacion relativa. En caso de ocurrencia, no
es determinante. Se le otorga un valor de 5.

Bajo =¥ £l riesgo u oportunidad tiene una
afectacion despreciable. En caso de ocurren-
cia, no es significativo. Se le otorga un valor
del

Gestion
de riesgos y
oportunidades

Como ejemplo, la escala Criticidad/Beneficio
puede tener los siguientes valores:

+ Alto = E| valor se encuentra entre 50-100.
« Medio =Y El valor se encuentra entre 2-49.
+ Bajo =¥ FElvaloresdel

Identificar los R&O, analizar,
evaluar y establecer las estrategias
de actuacion de forma
estructurada’.

De este modo se obtiene una matriz de Criticidad/Beneficio 3x3:

MATRIZ DE CRITICIDAD

IMPACTO

Bajo

Medio Alto

PROBABILIDAD

MATRIZ DE BENEFICIO

Alto Alto

IMPACTO

Bajo

Medio Alto

PROBABILIDAD

Bajo Bajo

Alto

Alto
Alto Alto

13
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MATRIZ DE CRITICIDAD IMPACTO
Muy Bajo Bajo Medio Alto Muy Alto
Muy Bajo Despreciable  No Significativo No Significativo Significativo Significativo
g Bajo No Significativo No Significativo Significativo Significativo Significativo
é Medio No Significativo Significativo Critico Critico Critico
é Alto Significativo Significativo Critico Inaceptable Inaceptable
Muy alto Significativo Significativo Critico Inaceptable Inaceptable
MATRIZ DE BENEFICIO IMPACTO
Muy Bajo Bajo Medio Alto Muy Alto
Muy Bajo Despreciable  No Significativo No Significativo Significativo Significativo
‘g Bajo No Significativo No Significativo Significativo Significativo Significativo
é Medio No Significativo Significativo Destacado Destacado Destacado
é Alto Significativo Significativo Destacado Prioritario Prioritario
Muy alto Significativo Significativo Destacado Prioritario Prioritario




Gestion
de riesgos y
oportunidades

4.3 Fase 3 - Estrategia de actuacién

4-31

4.3.2

433

434

435

4.3.6

Identificacion
y seleccion de
la estrategia de
actuacion

Analisis
de causa raiz

Definicion del plan
de accién

Identificacion
de los criterios

Determinacion del
objetivo a conseguir

Implementacion
del plan de accion

Identificar y seleccionar una estrategia de actuacién adecuada sobre los riesgos
identificados para poder definir correctamente el plan de accion.

Algunas de estas estrategias de actuacion son las siguientes:

Para los Riesgos:
« Aceptacion del riesgo: consiste en reconocer el riesgo. El riesgo presenta una

criticidad aceptable y se puede convivir con él durante el proyecto. Este riesgo no se
debe olvidar por completo, ya que puede verse modificado con el paso del tiempo. De
este modo, se debe realizar seguimiento del riesgo, tal y como se detalla en la fase 4.

« Mitigacion del riesgo: consiste en reducir la criticidad del riesgo mediante un plan de
accion adecuado y eficaz.

« Transferencia del riesgo: consiste en trasladar el riesgo a un tercero, trasladando de
este modo la responsabilidad sobre ese riesgo.

« Evitar el riesgo: consiste en modificar las condiciones que originan ese riesgo, de tal
manera que se pueda eliminar por completo.

Para las Oportunidades:

« Explotacién de la oportunidad: consiste en obtener beneficio de una oportunidad
identificada mediante la implementacion de un plan de accion.

« Mejora de la oportunidad: aumentando la probabilidad de ocurrencia o la
consecuencia de la oportunidad.

« Compartir la oportunidad: con terceros para aumentar la probabilidad de que se
produzca.
Aceptar la oportunidad: decidiendo no realizar ninguna accion, en funcién del
andlisis y la evaluacion realizada. La oportunidad ha de ser continuamente seguida
para asegurar que si, en el futuro se volviera factible, se implementan las acciones
apropiadas para conseguirla

Una vez definidas las diferentes estrategias, se debe seleccionar para cada riesgo
identificado la estrategia a emplear para seguir con la gestion del riesgo.

Se realiza el andlisis de las causas de los riesgos identificados con el fin de poder
plantear un plan de accién adecuado y eficaz.

Se propone un plan de accién para cada uno de los riesgos identificados en funcion de
la estrategia seleccionada. Es recomendable que las acciones definidas incluyan una
figura responsable de la accién, encargada de planificar, ejecutar y verificar la accion.

Para aquellos riesgos con evaluacion superior a un nivel determinado por la empresa se
recomienda dentro del plan de accidon establecer un plan de contingencia para el caso
de que el riesgo finalmente se materialice.

Aunque cada accién presente una figura responsable, debe haber un responsable del
riesgo, que englobe la responsabilidad del plan de accion.

Identificacion de los criterios para la determinacion de la eficacia de la accion segin la
estrategia seleccionada.

Se debe establecer el nivel de mejora que se quiere obtener con la implementacion de
una accioén con respecto a la estrategia de actuacion empleada.

En caso de que con el plan establecido no cumpla las expectativas deseadas, serfa
necesaria la revision del plan.

Ejecucion de las acciones definidas en el plan de acuerdo con la planificacién
establecida.
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4.4 Fase 4 - Seguimiento de R&O

4.4.1

4.4.2

443

4.4.4

4.4.5

4.4.6

4.4.7

448

4.4.9
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Planificar los
seguimientos a
realizar de los R&O

Convocar reuniones
periddicas de
seguimiento para
asegurar este
seguimiento en
diferentes niveles
de la organizacion

Identificar nuevos R&O

Revisar la evaluacion

de los R&O existentes

Revisar los planes
de accion

Evaluar la eficacia
y cerrar los planes
de accidén

Cerrar R&O cuando
ya no sean de
aplicacion

Registrar lecciones
aprendidas

Revision de los
indicadores del
proceso de gestion
de riesgos

Realizar los seguimientos de acuerdo a la periodicidad establecida en el plan de
aseguramiento de la calidad, plan de gestién del proyecto, procedimiento interno...

En proyectos, este seguimiento de riesgos se realiza a lo largo de toda la vida del
proyecto, incluyendo todas las fases. Hay que tener en cuenta que, en cada estado/
fase del proyecto las necesidades de gestion de los riesgos pueden ser distintas y la
periodicidad de las revisiones debe adaptarse.

Cabe destacar que hay ciertos riesgos para los que puede ser necesario un seguimiento
mas exhaustivo en funcién de los resultados de su evaluacion (ver fase de evaluacion).

Mantener reuniones de seguimiento a nivel Direccién paralos R&O transversales o a
nivel de Programa /Area / Funcién para control y seguimiento de riesgos a nivel de
proyecto, asegurando la comunicacién de los R&O a todas las dreas involucradas.

Los participantes/ roles en estas reuniones pueden variar siguiendo el ciclo de vida del
proyecto.

Asimismo, si el nivel del riesgo aumenta puede ser necesario su escalado a niveles méas
altos de la organizacion.

Estos nuevos R&O se gestionardn siguiendo todas las fases definidas en esta gufa.

Revisar y, actualizar, en caso aplicable, la siguiente informacion: probabilidad e impacto
y estado/ estrategia del riesgo.

En caso de cambios en el nivel de riesgo vy, de acuerdo al mapa de riesgos definido,
planificar planes de contingencia y/o mitigacién.

Deberd verse claramente como el R&O evoluciona a lo largo del tiempo en funcién de
las actividades implementadas, bien sea a través de funcionalidades especificas de la
herramienta utilizada, incluyendo el nivel de riesgo inicial y el actual, detalléndolo en
un campo especifico del registro de riesgos, a través del histérico de cambios de las
distintas versiones del registro, etc.

Revisar y, actualizar, en caso aplicable, la siguiente informacioén: estado, fechas de inicio
y cierre planificadas y detallar el seguimiento realizado.

Indicar claramente cémo se ha realizado la evaluacién de la eficacia y, en caso de que se
evalle positivamente, cerrar el plan de contingencia y/o mitigacién indicando la fecha
de cierre.

Tras el cierre de las acciones, se procede a actualizar la probabilidad y/o impacto del
riesgo.

Se actualizard su estrategia/ estado y se detallaréd la fecha de cierre de todos los riesgos
eliminados.

Cabe la posibilidad de que un riesgo no se cierre como tal pero la estrategia sea
“Aceptar”.

En caso de que se considere necesario, los resultados de la gestién de riesgos son un
input para la BBDD de lecciones aprendidas.

Obtener, de acuerdo a la periodicidad definida, los indicadores de este proceso y,
siguiendo lo establecido en el procedimiento interno en relacion a la medicion y andlisis,
abrir una no conformidad/ accién cuando corresponda.



Adicionalmente, se detalla alguna otra
informacién a tener en cuenta en rela-
cion al seguimiento de los riesgos:

» La gestion de riesgos sigue un ciclo
circular, es decir, en el seguimiento
de los riesgos, por ejemplo, siempre
que se identifiqgue un nuevo riesgo
se seguiran de nuevo todas las fases
detalladas en la presente gufa: iden-
tificacion y clasificacion, valoracion,
estrategia de actuacién y nuevamente
seguimiento.

» En caso de producirse cambios en el
proyecto, por ejemplo, en el alcance,
debe realizarse un proceso de revision
de R&O para evaluar la necesidad de
identificar nuevas debilidades, ame-
nazas y/o oportunidades y/o la mo-
dificacién de los valores relacionados
con la probabilidad de aparicion y el
impacto de los R&O ya identificados.

» Esimportante no olvidar que, cuando
la identificacion y/o seguimiento de
riesgos queda formalizada a través
de un acta de reunién, se debera vol-
car esta informacién en el registro de
riesgos correspondiente, facilitando
su trazabilidad, por ejemplo, a través
delID del R&O, indicando en el registro
de riesgos su origen, etc.

» Si se ha decidido que el R&O se va a
comunicar externamente, por ejem-
plo, al Cliente/ proveedor, asegurar
que su seguimiento se les comunica y
poder evidenciarlo.

Respecto a los indicadores del proceso
de gestion de R&O cada empresa debe
determinar aquellos indicadores que
permitan monitorizar los aspectos del
proceso de los cuales se quiera asegurar
una operacion eficaz. Algunos ejemplos:

Gestion
deriesgos y
oportunidades

» Porcentaje o nimero de riesgos/
oportunidades identificados. Pueden
incluirse una categorizacion por
fuente de riesgo, por areas, procesos,
proyectos....

» Porcentaje o nimero de riesgos/
oportunidades aprobados, aceptados,
cerrados.

» Porcentaje o nimero de riesgos/opor-
tunidades en funcion de su criticidad/
beneficio.

» Tiempo para cierre de riesgos/opor-
tunidades.

» Evolucion de la criticidad de los ries-
gos/ oportunidades.

» Posible impacto econdémico de los
riesgos/oportunidades.
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5.1. Riesgo: Cliente con retraso frecuente en los pagos, aceptado en fase de oferta.

Fase 1 Identificacion y Clasificacion

411

4.1.2

413

414

415

4.1.6

417

Identificar el
alcance del analisis

Designacion
“Responsable /es”
del proceso

Designacion
del Equipo

Seleccion del
método /métodos
de analisis

Relacién de R-O

con sus causas /
fuentes, descripcion
del evento y las
consecuencias del
mismo

Clasificacion

Difusion /
Distribucién

Proyecto de fabricacién sistema Hw +Sw.

Jefe de Proyecto.

Personal del Equipo proyecto, de financiero y de programas.

Lecciones aprendida.s

Fuentes: facturacion de proyectos anteriores.

Clientes ->Solvencia econémica.

Comunicacién interna al equipo de proyecto y dpto. financiero, no tiene
comunicacion a cliente.

Fase 2 Evaluacion y Analisis de los riesgos

4.2.1

4.2.2

4.2.3

Establecimiento de
criterios de analisis
de riesgos

Definicion de
limites de accion

Comunicacion

Se sigue la metodologia de riesgos de la empresa que tiene en cuenta la
probabilidad y el impacto del riesgo obteniendo un nivel de criticidad.

Probabilidad del riesgo: Medio
Impacto del riesgo: Medio
Criticidad: Medio x Medio = Medio

Si se ha contratado el proyecto se considera que la criticidad de este riesgo
es aceptable. Lo que se debe limitar es el volumen total de facturacion de
proyectos contratados con el mismo cliente.

Se comunicara internamente, al afectar a la organizacién y no se comunicara
externamente.
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Fase 3 Estrategia de actuacion

4-3.1

4.3.2

Identificacion
y seleccion de
la estrategia de
actuacion

Analisis de causa
raiz

Definicién del plan
de accién

Identificacion
de los criterios

Determinacion del

objetivo a conseguir

Implementacion
del plan de accion

Se selecciona la estrategia de actuacion adecuada sobre el riesgo:
aceptacion.

Se debe a causas no controlables desde la empresa, como situacion
econdmica del cliente.

Si se trata de clientes de sector publico, pueden influir cambios en el
gobierno, o modificaciones de legislacion.

No se define plan de accién, ya que la estrategia elegida es aceptacion del
riesgo: Se define un plan de contingencia por si el riesgo se materializa.
No aplica.

No aplica.

No aplica.

Fase 4. Seguimiento de riesgos

441

Planificar los
seguimientos a
realizar de los R&O

Convocar reuniones

periodicas de
seguimiento para
asegurar este
seguimiento en
diferentes niveles
de la organizacion

Identificar nuevos
R&O

Revisar la
evaluacion de los
R&O existentes

Revisar los planes
de accién

Evaluar la eficacia y

cerrar los planes de
accion

En el QAP del proyecto se establece que el seguimiento de los riesgos se
realizara con una periodicidad mensual.

Realizar seguimiento del volumen total de facturacion contratado con este
cliente

La revisién de riesgos se incluye como un punto de la agenda de las

reuniones mensuales con el equipo del proyecto, y por departamento, en el
departamento financiero.

No aplica, al menos relacionados con Solvencia Econémica. El seguimiento
de riesgos se hara en las reuniones de proyecto.

Revisar la probabilidad del riesgo segun la situacion del cliente y el impacto
de acuerdo a la cantidad de proyectos activos contratados con el cliente.

Revisar el plan de contingencia.

Evaluar en caso de aplicacion del plan de contingencia.




La gestién de R&O no

Imita solo a las incertidumbres
en los proyectos, sino a cualquier
tipo de evento que pueda afectar a

la empresa’”.




5.2.

Riesgo: Cambio en la herramienta de Cliente utilizada para la gestién de las entregas con motivo de
la evolucién del mercado y que puede impactar en el plazo de entrega a cliente.

Fase 1 Identificacién y Clasificacion

411

4.1.2

413

414

4.1.5

4.16

4.1.7

Identificar el
alcance del analisis

Designacion
“Responsable /es”
del proceso

Designacion del
Equipo

Seleccion del
método /métodos
de analisis

Relacién de R-O

con sus causas /
fuentes, descripcion
del evento y las
consecuencias del
mismo

Clasificacion

Difusiéon /
Distribucion

Proyecto de desarrollo software.

Jefe de Proyecto.

Equipo del Proyecto.

Reuniones periddicas en las que se realizan “tormentas de ideas”.

Fuentes: gestion de los requisitos, lecciones aprendidas, auditorias, no
conformidades, incidentes, gestion de cambios.

Técnicos > Tecnologia.

Comunicacién interna al equipo y externa al Cliente.

Fase 2 Evaluacion y Analisis de los riesgos

4.21

4.2.2

4.2.3

Establecimiento de
criterios de analisis
de riesgos
Definicion de
limites de accion

Comunicacion

Se sigue la metodologia de riesgos de la empresa que tiene en cuenta la
probabilidad y el impacto del riesgo obteniendo un nivel de criticidad.

Probabilidad del riesgo: Alto (probabilidad de ocurrencia mayor al 10%)
Impacto del riesgo: Alto (el riesgo tiene una afectacion determinante)
Criticidad: Alto x Alto = Alto

Al tener una criticidad alto , el riesgo se entiende como “No aceptable” por lo
que es necesario establecer un plan de accién.

Se comunicara internamente, al afectar a la organizacion y, externamente, ya
que también afecta al Cliente.

Gestion
de riesgos y
oportunidades
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Fase 3 Estrategia de actuacion

4-3.1

434

4.3.5

4.3.6

Identificacion
y seleccién de
la estrategia de
actuacion

Analisis de causa
raiz

Definicion del plan
de accion

Identificacion de los
criterios

Determinacion del
objetivo a conseguir

Implementacion del
plan de accién

Se selecciona la estrategia de actuacién adecuada sobre el riesgo: Mitigacién
del riesgo, que consiste en reducir la criticidad del riesgo mediante un plan de
accién adecuado y eficaz.

La herramienta utilizada por el Cliente era ya insuficiente y en el mercado hay
actualmente otras herramientas que permiten una gestiéon mas eficaz.
Accién: Impartir formacion al equipo en la nueva herramienta.

Responsable de la accion: Dpto. de formacion.

Responsable del riesgo: Jefe de proyecto.

LLa accion se considerara eficaz si, una vez finalizado el curso, el equipo de
trabajo puede trabajar sin problemas con la nueva herramienta.

Con laimplementacion de esta accion el objetivo es poder reducir el impacto
del riesgo a nivel bajo.

En la fecha planificada, la formacion tiene lugar.
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Fase 4. Seguimiento de riesgos

44.1

4.4.2

4.4.3

444

4.4.5

4.4.6

4.4.7

448

44.9

Planificar los
seguimientos a realizar
de los R&O

Convocar reuniones
periddicas de seguimiento
para asegurar este
seguimiento en diferentes
niveles de la organizacion

Identificar nuevos R&O

Revisar la evaluacion
de los R&O existentes

Revisar los planes de
accion

Evaluar la eficacia y
cerrar los planes de
accion

Cerrar R&O cuando ya
no sean de aplicacion

Registrar lecciones
aprendidas

Revision de los
indicadores del
proceso de gestion de
riesgos

En el QAP del proyecto se establece que el seguimiento de los riesgos se
realizara con una periodicidad mensual.

Larevision de riesgos se incluye como un punto de la agenda de las reuniones
mensuales con el equipo del proyecto.

Enla primera reunion de seguimiento se identifica una nueva oportunidad.
Con motivo de la implantacién de la nueva herramienta, el propio Cliente
necesita formar a sus empleados y yo cuento en mi organizacion con
personal competente para poder impartir esta formacion, por lo que puedo
ofrecerle este servicio.

En esta primera reunion de seguimiento ya se ha completado la accion por lo
que actualizo la evaluacion del riesgo:

Probabilidad del riesgo: Bajo
Impacto del riesgo: Alto
Criticidad: Alto x Bajo = Medio

Estado del riesgo: Lo mantengo abierto.

Estrategia: Aceptar el riesgo.

Planifico una accién de contingencia por si, cuando se cambie la herramienta
da problemas y me puede seguir impactando en mi entrega a tiempo:
Acordar con el Cliente un tiempo en el que puedan convivir ambas
herramientas.

En mi herramienta/ registro utilizado para la gestion de riesgos se tiene que
ver claramente la evolucién del riesgo. Concretamente en el histérico de
cambios de mi registro de riesgos he descrito en la versién actualizada los
cambios efectuados: el riesgo ha pasado de ser inaceptable a significativo,
he actualizado la estrategia, cerrado la accién de mitigacién y planificado una
accion de contingencia.

Accion: Impartir formacion al equipo en las nuevas herramientas.
Estado: Cerrada.

Se detallan las fechas de inicio y cierre planificadas y se detalla el
seguimiento: Con fecha xx/xx/xx se ha impartido la formacién “xx" a la
que han asistido todo el equipo del proyecto. Esta formacién ha quedado
registrada en la intranet corporativa.

La accion ha sido eficaz ya que se han incluido casos practicos en los que el
formador ha podido comprobar la comprension por parte de los alumnos del
funcionamiento de la herramienta.

Se detalla la fecha de cierre de la accién.

De momento no se cierra el riesgo, se mantiene abierto y la estrategia queda
actualizada a “Aceptar”.

Dado que se tienen varios proyectos para el mismo Cliente, es muy
importante que, cuando haya cambios en el Cliente que puedan impactar
en los diferentes proyectos, esto se comunique a los jefes de proyecto de los
proyectos que corresponda.

El Jefe de Proyecto revisa mensualmente, tal y como esté definido en el QAP,
los indicadores de este proceso.

Los indicadores se encuentran por encima del nivel objetivo por lo que no es
necesario abrir una no conformidad/ accion.
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5.3.

Proceso de Gestién de riesgos

Oportunidad: Integracién de los sistemas de Calidad, Medio Ambiente y SSL, en un Unico Sistema
de Gestidn integrado para facilitar la gestién interna, reduccién de documentos y disminucién de
costes por auditorias externas y tiempo de realizacién de las mismas con menor impacto en la ope-

rativa normal de los centros de trabajo.

Fase 1 Identificacion y Clasificacion

411

4.1.2

413

414

4.15

4.1.6

417

Identificar el
alcance del analisis

Designacion
“Responsable /es”
del proceso

Designacion del
Equipo

Seleccion del
método /métodos
de analisis

Relacion de R-O

con sus causas /
fuentes, descripcion
del evento y las
consecuencias del
mismo

Clasificacion

Difusion /
Distribucidn

Integracion de los 3 sistemas en un Unico Sistema de Gestion.

Jefe de Proyecto.

Equipo del Proyecto con personal, de forma permanente durante todo el
proyecto, de las dreas de Calidad, MA y SSL asi como personal de las dreas
de Compras, Programas, Ingenieria, Produccion y RRHH de forma parcial a lo
largo del desarrollo del Proyecto.

Reuniones periddicas en las que se realizan “tormentas de ideas"”.

Fuentes: expectativas y necesidades de partes interesadas, Evaluaciény
resultados obtenidos en la reunién de Revisién por la Direccién , auditorias,
no conformidades, incidentes / accidentes, evaluacién cumplimiento legal,
gestion de cambios, lecciones aprendidas.

Entorno > Sistema laboral, condiciones ambientales
Técnicos > Tecnologfa.

Comunicacion interna al equipo y a la Organizacion.

Fase 2 Evaluacion y Analisis de las oportunidades

4.2.1

4.2.2

4.2.3

Establecimiento de
criterios de analisis
de R&O

Definicion de
limites de accion

Comunicacion

Se sigue la metodologia de R&O de la empresa que tiene en cuentala
probabilidad y el impacto obteniendo un nivel de criticidad.

Probabilidad de la oportunidad: Alto
Impacto de la oportunidad: Alto
Criticidad: Alto x Alto = Alto

La oportunidad, tanto por su probabilidad de llevarse a cabo, como por el
favorable impacto en la organizacién se considera como imprescindible.
Se comunicara internamente, al afectar a la organizacion.
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Fase 3 Estrategia de actuacion

4-3.1

4.3.2

433

434

4.3.5

4.3.6

Identificacion
y seleccion de
la estrategia de
actuacion

Analisis de causa
raiz

Definicion del plan
de accién

Identificacion
de los criterios

Determinacion del

objetivo a conseguir

Implementacion del
plan de accién

Se selecciona la estrategia de actuacién adecuada sobre el riesgo: Explotar la
oportunidad, estableciendo las acciones para asegurar que suceda.

La gestion de 3 sistemas implica redundancias en la documentacion y/o
descoordinacion de actividades en multiples procesos porque lo requerido
en un sistema no tenia en cuenta lo requerido en otro y obligaba a repetir
actividades con incremento de tiempos de ejecucién y/o ineficiencias.

Plan de Accion (accién y tiempo):

1. Andlisis, proceso por proceso, de lo requerido en cada sistema (2 meses).

2. Identificacion de redundancias (2 meses).

3. Determinacion de actividades integradas en cada proceso (2 meses).

4. Elaboracion de la documentacion necesaria (4 meses).

5. Comunicacién y formacion de los nuevos procedimientos / procesos
(1 mes).

6. Aprobacién y difusién en la Organizacién (1 mes).

7. Auditoria interna para verificar nivel de implementacion y efectividad
nuevo.

Sistema integrado (a los 6 meses de actividad 6).

Responsables:

« Equipo: actividades 1,2,3,4y 5
» Direccion: actividad 6

« Auditoria: actividad 7

Elnuevo Sistema de Gestion se considerara eficaz si:

« Enlaauditoria interna no se detectan NC mayores.

- Enlaauditoria externa no se detectan NC mayores.

» Los KPI's de la organizaciéon no muestran una degradacién asociada a los
nuevos procedimientos / procesos.

Reduccion de documentacion del Sistema.
Reduccion ineficiencias internas.

Reduccion de costes en auditorias externas.

De acuerdo a la planificacion prevista.
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Fase 4. Seguimiento de oportunidades

441

4.4.2

4.4.3

444

4.45

4.4.6

4.4.7

4.4.8

4.4.9

Planificar los
seguimientos a
realizar de los R&O

Convocar reuniones

periddicas de
seguimiento para
asegurar este
seguimiento en
diferentes niveles
de la organizacion

Identificar nuevos
R&O

Revisar la
evaluacion de los
R&O existentes

Revisar los planes
de accion

Evaluar la eficacia y
cerrar los planes de
accion

Cerrar R&O cuando
ya no sean de
aplicacién

Registrar lecciones
aprendidas

Revision de los
indicadores del
proceso de gestion
de riesgos

Durante el afio posterior a la implementacion de la Oportunidad, seguimiento
mensual para verificar efectividad y resultado de la auditoria

Reuniones mensuales con el equipo del proyecto.

Se identifica un riesgo asociado a la implantacién de varios nuevos
procedimientos porque el personal de algunas areas no ha sido
adecuadamente formado y se establecen nuevas acciones de formacién.

Alos 6 meses de implementacién y como resultado de la auditorfa interna,
se verifica que la implantacién es adecuada y que no se detectan, en general,
problemas en la aplicacion de los nuevos procedimientos / procesos.

No requiere nueva evaluacion.

No se considera necesario plan de mitigacion.

LLa auditoria externa realizada 10 meses después de la implantacion de la
oportunidad, verifica la efectividad del nuevo Sistema.

Al afio de laimplantacién, se decide dar como “Cerrada”.

Ladificultad de llegar a todos los niveles de la organizacion con la formacion,
y la necesidad de una mejor y mas extensa fase de formacion en proyectos
similares que pueden implicar cambios importantes en la cultura y/o forma
de trabajar de la Organizacion.

Durante el afio posterior a la implementacién se siguen mensualmente los
KPI's para identificar cualquier degradacion de los mismos relacionada con
la implantacién del nuevo Sistema.
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La gestién de R&O es liderada
por el equipo directivo pero debe
involucrar a todos los miembros de

la empresa’”.
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